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Ozet

Bu bildiride agik anahtar tabanh gifreleme teknikleri kullanan
sistemlerdeki agik anahtarlarin dagitim sorunu ele almmigtir.
Varolan sertifika ve PKI sistemlerinin bazi sorunlarindan
bahsedilmis ve acik anahtar tabanli sifreleme kullanan bir
sistemin nasil tasarlanmasi gerektigi konusunda bazi kriterler
olugturulmustur. Bu kriterler 1s13mda Sabanc1 Universitesi’nde
tasarlanan ve ger¢ekleme agamasina gegilen Pratik ve Guvenli
E-posta (PGE) sisteminin temel 6zelliklerinden bahsedilmistir.

1. Girig

Acik anahtar tabanli sifreleme (Public Key Cryptography)
sistemlerinin  tarihi  1970°li  yillara dayanir. Diffie ve
Hellman’in [1] temellerini attigi bu sistemde zaman iginde
birgok algoritma onerilmigtir. Rivest, Shamir ve Adleman’mn
meshur RSA algoritmast [2] ve 80°li yillarda parlamaya
baglayan eliptik egri tabanli gifreleme sistemleri [3] halen
kullanilmaktadir.

Her acik anahtar tabanli gifreleme sistemi matematiksel zor
problemlere dayanir. Omegin RSA sisteminin giivenligi, bityiik
sayilarin faktorizasyonunun zorluguna dayanmaktadir. Ancak
bu bildirideki zorluk kavram1 bu tiir bir zorluk degil, sézkonusu
sistemlerin uygulamada getirdigi pratik zorluklardir.

Bu zorluklarin en 6nemlisi agik anahtarlarin, sahiplerinin
kimlikleri ile iligkilendirilmig bir gekilde dagitilmasidir. Bu
amagla sertifikalar ve PKI (Public Key Infrastructures — Agik
Anahtar Altyapilar1) kullanilmaktadir. Ancak bunlarin da
kendine has sorunlart vardir. Bildiride bu sorunlardan kisaca
bahsedilecektir.

Bu bildiride elegtirisel bir bakig agist sergilenmekle beraber,
bagar1 kazanmig agik anahtar tabanl gifrelemeye dayanan 6rnek
uygulamalar da incelenip bir senteze varilacaktir. Temel
amacimiz, giivenli olmay1 kendisine amag edinmig bir riintin
temel ozelliklerini belirlenmesidir. Bu noktadan hareketle
Sabanci Universitesi’nde gelistirilmeye baglanan glivenli e-
posta uygulamasinin temel 6zelliklerinden bahsedilecektir.

2. Hiz sorunu

Acik anahtar tabanli sifreleme algoritmalart ile yapilan iglemler
(sifreleme, desifreleme, sayisal imzalama ve imza dogrulama
iglemleri) yavag iglemlerdir. Kullanilan algoritma, anahtar
uzunlugu ve uygulamanin kogtugu platform iglemlerin hizint
belirleyen 6nemli faktorlerdendir. Ancak her ne sart altinda
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olursa olsun, tek anahtarli simetrik algoritmalar (DES, AES
gibi) onlarca, hatta bazi durumlarda yiizlerce, kat daha hizlidir.
Buna ragmen gerek sundugu kriptoanaliz direnci, gerekse de
anahtar dagitim kolayliklar1 agisindan agik anahtar tabanl
algoritmalar tercih edilmektedir.

Islem siiresini azaltmak icin standartlagmis hizlandirict
mekanizmalar kullaniimaktadir. Sayisal imzalamada metnin
kendisi degil de tek blok halinde 6zt (hash) imzalanmaktadir.
Sifrelemede metin daha hizli olan bir simetrik sgifreleme
algoritmasi ile sifrelenmekte, bu sifrelemede kullanilan anahtar
ise agik anahtar tabanli bir algoritma ile sifrelenmektedir.
Boylelikle hem agik anahtar tabanli sistemlerin hiz sorunu
kismen de olsa agilmig olmakta, hem de anahtar dagitim
avantajlarindan yararlanilmaktadir. Yine de hizh iglemin elzem
oldugu, o6zellikle mobil uygulamalarda, agik anahtar tabanli
sistemler tercih edilmemektedir.

3. Acik Anahtar Dagitim Sorunlan

Acik anahtar tabanl algoritmalarda iki anahtar vardir. Bunlar,
(1) sifrelemede ve imza dogrulamada kullanilan ve herkesin
bildigi agik anahtar, (ii) desifrelemede ve imza atmakta
kullanllan ve sadece sahibinin bildigi gizli anahtardir. Bu
anahtarlar arasinda bir matematiksel baginti bulundugu halde
agik anahtardan gizli anahtari tiretmek pratik olarak mumkiin
degildir.

Bu durumda anahtar dagitim sorununun ortadan kalktigi
dugsuntlebilir. Gergekten de simetrik anahtar tabanli (yani iki
yonde de ayni anahtari kullanan) sistemlere gore anahtar
dagitim sorunu daha azdir, ama sanilanin aksine ortadan
kalkmamigtir. Agik anahtarlar herkese dagitilabilir, ancak hangi
anahtarin kime ait oldugundan da emin olunmalidir. Bu konuda
kigisel beyanlara giivenilemez. O yiizden sertifikalar
kullanilmaktadir. Sertifika, en basit anlatimi ile, bir agik
anahtar ile sahibinin kimligi arasndaki bagintimin belgesidir.
Giuvenilir sertifika otoriteleri (SO) tarafindan tretilen bu
sertifikalarin  igerdigi bilgilerin dogru oldugu varsayilir.
Sertifika otoriteleri sayisal imzalarini kullanarak sertifika
uretirler. Sertifika otoritesinin imzasin1 dogrulayan kigi ayni
zamanda sertifika sahibinin agik anahtarini da 6grenmis olur.

Sertifika sistemleri ve bagli mekanizmalarin olugturdugu PKI
(Public Key Infrastructure — Ag¢ik Anahtar Altyapisi) son
yillarin en gézde pazarlarindan biri olmugtur. Bu konuda ticari
urtnler geligtirildigi gibi milli PKI’lar da 6nerilmektedir.
Turkiye i¢in de bir PKI modeli 6nerilmigtir [4].



3.1. Sertifika ve PKI sorunun ¢6ziimii mii?

Sertifika sistemleri teknik olarak sorunu g¢dziiyor gibi goziikse
de yine de baz1 noktalar agikta kalmaktadir. Ozellikle giiven ve
isim karigikliklart ile ilgili bazi sorunlar Ellison ve Schneier
tarafindan [5]te verilmigtir. Ancak daha genel sorunlar da
vardir. Bunlar agagida anlatilmigtir.

3.1.1. Mahremiyetin korunamamasi

Alnan sertifikalar Internet tarayict programlarla biitiinlegtikleri
andan itibaren kullanimlari kismen de olsa sahibinin
kontroltinden ¢ikmaktadir. SSL. baglantilart sirasinda bazi
sunucular istemci sertifikasimi istemekte, istemeci tarafinda
caligan Internet tarayici programlar da bu sertifikalari sunucuya
otomatik olarak géndermektedir. Boylelikle sertifika sahibinin
kimligi ve e-posta adresi gibi bazi bilgileri sertifika ile beraber
kontrolsiiz gekilde Internet tizerinde dolagmig olmaktadir. Bu
durum mahremiyet savunucularinin sertifika sistemlerine kargi
en 6nemli saldirisini olugturmaktadir.

3.1.2. Kayit zorluklar

Sertifika uretilirken sertifika sahibinin kimligi SO taratindan
dogrulanmalidir. Bunun igin ise kullanigh olmayan, 6rnegin
kigisel bagvuru veya kimlik fotokopisi fakslamayi gerektiren,
cevrim digt yontemler devreye girmektedir. Bu yontemler
sertifika sahibi olmay1 zorlagtirmaktadir. Cevrim i¢i kayit ve
kimlik dogrulama yontemlerini kullanan ve class-1 sertifika
olarak smiflandirilan sertifika tipleri de vardir. Ancak bu tir
sertifikalarda kullanilan kimlik dogrulama yéntemleri zayif ve
ataklara a¢iktir. Bu konuda daha genis bilgi [6]’da bulunabilir.

3.1.3. Sertifikalarmn iicretli olmas

Sertifikalar ticret karsihigi verilmektedir. Deneme amagli
ucretsiz class-1 sertifikalar belli bagh SO’lar tarafindan
verilmektedir; fakat bunlar genelde gegici siireyle verilmekte
olup siire bitiminde ayni anahtarin kullanimma devam etmek
icin tcretli sisteme gegmek gerekmektedir. Kaldi ki class-1
sertifikalarda kullanilan kimlik dogrulama yontemleri yukarida
da belirtildigi tzere ataklara agik yontemlerdir. Daha yiiksek
derecede giivenlik ve kimlik dogrulama prosediirleri gerektiren
durumlarda (class-2, class-3 sertifikalar igin) yillik tcretler
6demek sarttir.

E-6deme uygulamalarinda son kullanici sertifikalarinin maddi
yikt, kredi kartlarinin materyal masraflart gibi, bankalarin
iizerindedir. Bankalarin toplamda yiikli bir miktar tutacak bu
masrafi isteyerek Ustlenmesini beklemek gereginden fazla
iyimserlik olur.

3.1.4. Giiven sorunu

Sertifika uretip dagitmak i¢in gerekli yazilimlar: bulmak hig¢ de
zor degildir. Kigisel bir SO kurup herkese ticretsiz sertitika
dagitmak da mumkiindiir. Ancak bu sekilde kurulan SO’larin
var olan giiven agma girmeleri pek olasi degildir. O yiizden bu
SO’lar taratindan uretilen sertifikalar kullanicilar tarafindan
kuskuyla kargilanacaktir. SSI. ve S/MIME sertifikalart igin
konuyu biraz daha derinlegtirelim. SSL. ve S/MIME
sertifikalarin1 dogrulamak igin gerekli kok SO sertifikalar
Internet tarayici programlarla beraber gelmektedir. Kullanicilar
bu kok SO’lara giivenmek zorunda birakilmaktadir. Cogu
kullanici, zaten sistemi anlayamadigi i¢in, kok SO
kavramindan habersiz bir gekilde sistemi kullanmakta ve
dolayli olarak, ama farkinda bile olmadan, bu SO’lara
giivenmektedir. Sistemi az da olsa anlayan kullanicilar ise

isteyerek veya istemeyerek — en iyi ihtimalle “Internet tarayici
program Ureticisi bunlara giiveniyorsa ben de giivenirim™ veya
benzeri bir mantikla — kok SO’lara giivenmektedir. Giivenmek
zorundadir, yoksa sistemi kullanamaz. Yazilimla beraber gelen
kok SO’larin diginda bir SO ile kargilagildiginda ise, Internet
tarayict program sozkonusu SO’ya glivenilip glivenilmedigini
soracaktir. Bu soruya cevap vermek ¢ogu kullanici igin zordur.
Cunki sozkonusu yeni SO taninmig biri degildir. Kullanicida,
“glivenilir biri olsa zaten listede olurdu™ geklindeki bir diigiince
hakim olacaktir.

3.1.5. Sertifika iptalinin getirdigi ek yiikler

Sertifikalarin sadece tzerindeki imzalart dogrulamak yeterli
degildir. Tipki kredi kartlarinda oldugu gibi tizerlerindeki son
kullanma tarihleri agilmamusg bile olsa iptal edilip edilmediginin
sorgulanmasi gereklidir. Bu da sisteme ek yukler getirmektedir.
Kullanicilar ya gevrim i¢i bir sunucuya baglanip sertifikanin
statiisi  hakkinda bilgi almak zorunda kalmakta, ya da
periyodik olarak sertifika iptal listelerini (CRL — Certificate
Revocation Lists) indirerek liste bazli kontroller yapmaktadir.

3.1.6. Uygulama bazh sorunlar

PKI sihirli bir degnek degildir. Sadece bir altyapidir. Bu
altyaptyt kullanacak uygulamalar olmak zorundadir. Varolan
uygulamalarm da bu altyapiya uygun hale getirilmeleri
zorunludur. En fazla sorun da bu noktada yaganmaktadir. Zaten
hatirt sayilir bir yatirim yaparak PKI kuran kuruluglar, bir de
uygulamalarmi degistirmek zorunda kalmak ve bu konuda
yatirima gitmek istememektedirler.

Uygulama ile ilgili bagka bir sorun ise, sertifika kullanimini
gerektiren e-ticaret gibi kigisel yani da olan uygulamalarda, son
kullanicinin bazi yazilimlar kurmak zorunda birakilmasidir.
Kullanicillar  genellikle bu  tir  yazilimlara  kugkuyla
yaklagmaktadirlar. Gerek kurulumda kargilagilabilecek bazi
zorluklar, gerek zaman ve bant genisligi eksikligi, gerekse de
viris korkusu yazilim kurmayi gerektiren uygulamalarin
yaygimlagmasi ontinde énemli engellerdendir.

3.2. Sertifikasiz da olur mu?

Agik anahtar tabanh sifreleme sistemleri Diffie ve Hellman
taratindan [1] ilk ortaya atildiginda onerilen yontem, agik
anahtarlarin yazmanm kisith ama okumanin serbest oldugu
“agik dosya”™ (public file) denilen bir dosyadan okunmasi idi.
Sonradan bu kavram hi¢ kullanilmamigtir. Ancak daha sonra
benzeri bir fikir, 90’1 yillarin sonunda Wheeler tarafindan,
Hesap Otoritesi Modeli (Account Authority Model) olarak
ortaya atilmigtir [7]. S6zkonusu model, acik anahtarlarin hesap
otoritesi (HO) denilen giivenli sunucularda saklanmast,
gerektiginde bu sunucularin agik anahtarlari kullanarak sisteme
destek vermeleri prensibine dayanmaktadir. Destek, sayisal
imzalarm HO taratindan dogrulanmasi veya gerektiginde agik
anahtarlarimn HO’dan ihtiyag sahibine gevrim i¢i aktarilmasi
seklinde olabilmektedir. Bu durumda klasik anlamda sertifika
kullanim1 gerekmemektedir, ancak giivenli otoritelere ihtiyag
devam etmektedir. HO mantigimi kullanan bir e-6deme
protokolii [8]’de 6nerilmigtir.

HO kullanan omek bir sayisal imzalama ve dogrulama
sisteminin agamalar $ekil 1°de gosterilmigtir. 1. agamada
kullanici agik anahtarini HO’ya kaydettirir. Bu bir defaya
mahsus bir iglemdir; her imza igin bu iglemin tekrar1 gerekmez.
Kullanic1, dogrulayiciya imzali bir mesaj gonderdiginde (2.



agsama), dogrulayici bu mesaji imzast ile beraber hesap
otoritesine yonlendirir (3. agama). Hesap otoritesi ise imzay1
kendi hesap bilgileri iginde sakladigi kullaniciya ait agik
anahtar1 kullanarak dogrular ve gerekli teyidi 4. ve son
agamada dogrulayiciya gonderir.
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HO kavranmi hepsini olmasa da sertifika tabanli sistemlerin
¢ogu sorununu ¢dzmektedir. Ortada bir sertifika olmadigi igin
3.1.1°de bahsedilen mahremiyet sorunlari yaganmamaktadir.
Olmayan sertifikalarin iptali de gerekmemektir. HO hizmetleri
ticretli olabilir ama uygun uygulamalarda sistemin zaten iginde
olan HO’lar bu hizmeti ticretsiz saglayabilirler. Ornegin e-
6deme sistemlerinde bankalar HO olabilir ve bu hizmet igin
uicret talep etmeyebilirler. Yine sistem iginden HO’lar segerek
sorunlart en aza indirgenebilir.

4. Basarn Hikayeleri

Elegtirilse de acik anahtar tabanh gifreleme kullanan bagarili
uygulamalar yok degildir. PGP (Pretty Good Privacy)
[www.pgp.com], SSL (Secure Socket Layer) [9] ve cogunlukla
sertifika gerektirmeden kullanilabilse de SSH (Secure SHell)
[www .ssh.com] bagarili uygulamalar olarak géze ¢arpmaktadir.

4.1. PGP

PGP givenli bir e-posta yazilimidir. PGP’nin bagarisinin
ardinda iki onemli etken vardir. Birincisi tcretsiz bir yazilim
olmasi, ikincisi ise gigli sifreleme algoritmalari icermesidir.
PGP bu ozelliklerini kullanarak hatirt sayilir bir kullanict
kitlesine ulagmigtir. Aslinda kullanimi kolay bir yazilim
degildir. Kendine has ve olduk¢a karmagik bir giiven ve
sertifika modeli igerir. Sistemin yarari, isteyenin kendi gliven
sistemini istedigi sekilde olusturmasindadir. Ancak bunu
yapabilmek i¢in kullanicinin sifreleme ve giivenlik konularinda
az da olsa bilgi sahibi olmasi gerekir. Karmagikligina ragmen
PGP, tcretsiz ve agik kaynak kodlu olma 6zelliklerini ¢ok iyi
kullanarak guvenlik konusunda hassas bir kullanict kitlesini
kendine bagimli kilmay1 bilmistir.

4.2. SSL

SSIL., PGP’nin aksine, kigisel degil organize bir gaba sonucu
geligmis bir endustri standardidir. Guvenli HTTP baglantisi
sagladigi ve ozellikle Internet tarayici programlar taratindan
desteklendigi (ve boylelikle kullaniciya ek program kurma

yuki getirmedigi) i¢in biytk bir kullanici kitlesine ulagmagtir.
Guivenli bir HTTP baglantisi kurulumu sirasinda yaganan mesaj
aligverigi, son kullaniciya saydam bir gekilde geligmekte,
kullanicr olan biteni farkmma bile varmamaktadir. Kok SO
sertifikalart da yazilimla beraber geldiginden kullanicmnin
herhangi bir anahtar girme zorunlulugu yoktur. Bu kolayliklar,
bazi giivenlik detaylarinin gézden kagmasma' sebep olmakla
beraber, son derece dnemli kullanim kolayliklar saglamaktadir.

43. SSH

Daha ¢ok telnet ve ftp gibi uzaktan erigim protokolleri yerine
kullanilan ve sunucu ile istemci arasindaki iletigimi (6zellikle
password’u) sifrelemeye yarayan SSH protokolti aslinda her
zaman sertifika gerektirmemektedir. Istemci, sunucuya ilk
baglanti sirasinda sunucunun génderdigi agik anahtari gevrim
digt yollarla (6rnegin anahtarn oziittinii sistem yoneticisini
telefonla arayip kontrol ederek) dogrulayip listesine ekleyebilir.
Boylelikle sertifika gerektirmeden sunucunun agik anahtar
istemei tarafindan 6grenilmis olur. Bu iglem bir seferlik bir
iglemdir. Kaldi ki SSH sisteminin kullanim amaci sunucuda
hesabi bulunan kisith sayidaki kullaniciya hizmet vermektir;
her Internet kullanicist sunucunun SSH agik anahtarina ihtiyag
duymaz. O yiizdendir ki PKI benzeri bir yap1 ¢ok da gerekli
degildir. Ancak SSH, sertifika ve PKI sistemlerini de
desteklemektedir (iicretli versiyonlarinda). SSL.  6meginde
oldugu gibi kok sertifikalar yazilimla beraber gelmektedir.
Ayrica g¢evrim i¢i sertifika dizinlerine erigim destegi de
icermektedir.

SSH, tuicretsiz dagitildigi ve giivenli uzaktan erigim alaninda
¢ok 6nemli bir eksikligi doldurdugu i¢in 6nemli bir kullanici
kitlesi kazanmugtir.

5. Nasil bir Sistem?

Acik anahtar tabanh sifreleme kullanan uygulamalar hiz ve
anahtar dagitim sorunlari yizinden elestirilse de 6zellikle
kigisel kullamim alaninda o6nemli  bir  kullanict  kitlesi
kazanmaktadir. Son kullaniciyi hedefleyen boylesine bir
sistemin bagari kazanip genig bir kitle taratindan kullanilmast
igin:

1. uygulamanin 6nemli bir giivenlik a¢igini adreslemesi,

2. kullanigh bir versiyonun ticretsiz dagitilmasi veya Internet
tarayici programlarla beraber gelmesi,

3. givenlik konularinda bilgi sahibi olmayan kullanicilarin
dahi kolay kullanabilmesi,

4. iglemlerin mumkin oldugunca kullaniciya saydam
geligmesi,

5. sistemin kullaniciya anlayamayacagi detay sorular
sormamast,

6. kigisel sertifika edinmenin gart kogulmamast,

7. ama giivenlik konusunda bilgili ve aragtirmayi seven bir
kullanici  kitlesine de gerekli opsiyonlart sunmasi
gereklidir.

Kapali ve genel amagli PKI sistemlerinin altyapr amagh
kurulumunda ve kullanilmasinda bagart saglanmasi ise daha
degisik sartlara baglidir. Bunun igin:

! Ornegin, baglanilan sunucunun gergek kimligi otomatik olarak
dogrulanmamaktadir. Bunun igin son kullanicimin sertifika detaylarim
incelemesi gerekir ki bu da gogu kullanici tarafindan yapilmaz.



1. kurulugun, PKI kurmakla yeni bir altyapt kurdugunun
bilincinde olmasi,

2. bu altyapmn Ustiine yeni bir yapilanmanin kaginilmaz
oldugunu anlagilmasi,

3. yatinmin geri doniiginin uzun sireceginin goz oniine
alinmast sarttir.

6. Sabanci Universitesi’nde

Calismalar

Sabanci Universitesi'nde agik anahtar tabanl pratik sistemler
gelistirmek tizere bir dizi ¢aligma baglatilmigtir. Genig bir
uygulama yelpazesinde devam edecek bu caligmalarin ilk
ayagini pratik ve giivenli bir e-posta sistemi olugturmaktadir.
Kisaca PGE olarak adlandirilan bu sistem 2.2°de anlatilan
hesap otoritesi (HO) kavramindan esinlenilerek tasarlanmugtir.
Sertifika tabanli olmayan bu sistemde agik anahtarlar merkezi
ve givenilir bir sunucu tarafindan istem bazinda son
kullaniciya saydam bir gekilde dagitilmaktadir.

Yapilan

PGE kendi igerisinde degisik gizlilik seviyelerinde
haberlegsmek isteyen sirket,iiniversite gibi 6zellesmis birimlerin
veya arkadag gruplarmin ihtiyacimi  kargilamak  tizere
tasarlanmugtir. Potansiyel kullanicilarimin merkezi bir sunucuda
kayitlarimin  bulunmasi sistemin 6nemli varsayimlaridandir.
Simdilik tasarimin bir pargast olmamakla beraber ileride
degisik PGE sunucularinin kendi aralarinda haberlegerek ayri
PGE alanlanindaki  kullanicilarin =~ birbirleri  ile  givenli
haberlesmesini saglayacak bir yapi degisikligine gidilmesi
diguniilmektedir.

PGE sisteminin  mimarisi tasarlanmig olup gergekleme
agamasina gegilmigtir. Tamami1 JAVA teknolojileri kullanilarak
gergeklegtirilecek PGE’nin Tiirkge ve Ingilizce arayiizleri
olacaktir. PGE ticretsiz dagitilacaktir.

6.1. PGE Mimarisi

PGE sadece bir sunucu yazilimi ve istemci yazilimlarndan
olustugu igin ag trafik yogunluguna agir1 bir yiikklenme getirmez
ve var olan ag tasarimlarinda bir degisiklik istemez. PGE
Yonetim  Sistemi  (YS), Kullanier Sistemi (KS) ve bu
sistemlerin  birbirleriyle guvenli haberlegmesini  saglayan
protokollerden olugur. Sistemin mimarisi  Sekil 2°de
gosterilmigtir.

Agik
Anahtar
Deposu

SMTP:

e-posta Sunucusy

Kullanici Birimleri

Sekil 2. PGE sistem mimarisi

1. Yonetim Sistemi (YS): YS temel olarak kullanicilarin agik
anahtarlarinin  depolanmast ve yoénetiminden sorumludur.
Kullanicilar agik anahtarlarini YS’ye gonderip depolanmasini
saglarlar veya e-posta atmak istedigi diger kullanicilarin agik
anahtarini sorgulayip YS depolarindan dogrulugundan emin
olarak alirlar. YS kullanicilarinin agik anahtarlarini da sadece
kendisinin  yetkisinde bulunan agik anahtar depolarinda
(veritabani) saklar.

2 Kullanici Sistemi (KS): KS aslinda bir e-posta istemci
programidir. KS yazilimi ilk ayarlari yapilirken anahtar
ciftlerini tiretip YS’ye agik anahtarini génderir ve agik anahtar
deposunda depolanmasini saglar. Sayisal imzal ve/veya sifreli
e-postalar almak veya gondermek igin gerekli tim agik
anahtarlar1 kullaniciya tamamen saydam bir gekilde YS’den
alir. Bunun i¢in sadece ilk kurulum agamasinda yikledigi
Y'S’nin agik anahtarini kullanir.

3.Protokoller: YS ve KS arasindaki haberlegmeler igin &zel
protokoller tanimlanmigtir. PGE protokollerinin en ¢nemli
ozelligi gevrimdigt herhangi bir igleme ihtiyacin olmamasidir.
Bu yontiyle PGE kullanicilarina buyiik bir rahatlik ve kolaylik
getirmigtir. Bu protokoller gerekli oldugu yerlerde kullanici ve
sunucu  dogrulama yapmakta ve degisilen mesajlarin
biittnliiginden emin olmaktadir. Onemli PGE protokolleri
arasinda “flklendirme Protokolii”, “Acik Anahtar Isteme
Protokolii” ve “Acitk Anahtar Iptal Protokolii” sayilabilir.
liklendirme protokolleri haricinde diger tiim protokollerde
gerekli her yerde sayisal imzali ve sifreli mesajlagmalar
yapilmagtir.

Q Ilklendirme protokolii, KS’nin ilk kurulumu sirasinda
veya daha sonra bir defaya mahsus olarak yapilan ve
kullanicinin agik anahtarmin YS sunucusuna kaydedildigi
protokoldiir. Kayit sirasindaki kimlik dogrulama iglemi
pratik bir gekilde e-posta araciligi ile gonderilen gifreler ile
yapilir. Ek onlem olarak kullanicilardan bu sifre ile
beraber iki tarafin da bildigi bazi yari-gizli bilgiler
(annesinin kizlik soyadi gibi) istenmektedir.

Q Acik Anahtar isteme protokoli, herhangi bir KS’nin bagka
bir kullanicnin agik anahtarint 6grenmek igin YS’yi
sorguladigi protokoldiir. Bu protokol KS kullanicisina
saydam geligir ve sadece YS nin cevabinin imzali olmasi
yeterlidir.

O  Agik Anahtar Iptal protokolii, KS nin sisteme kayith acik
anahtarini sistemden silmek i¢in kullandig1 protokoldiir.
Iptal istegi iki sekilde dogrulanabilmektedir. Eger KS nin
agtk anahtart kayip degilse, KS imzali bir iptal istek
mesaji gonderir. Anahtar kayip veya ulagilamaz ise,
ilklendirme protokoliinde oldugu gibi, iptal istegi e-posta
yolu ile gonderilecek sifrenin ve yari-gizli bilgilerin degis
tokusu ile dogrulanabilir.

6.2. PGE’nin avantajlan

e SO°dan sertifika almayi gerektirmez. Boylelikle
kullanicilarina ek maliyet de getirmez.

e Sisteme kayith kullanicilar otomatik olarak imzali ve
sifreli e-posta almaya hemen baglarlar.



e  Bagkalarmin agik anahtarmi ¢grenmek i¢in manuel
sorgulamalar yapmaya gerek yoktur. Agik anahtar
ogrenme iglemleri kullaniciya saydam geligir.

e Varolan sistemin yukiini arttirmaz.

e Ag vyapilarinda degigiklige ihtiyag duymaz.

e Ag trafigine diger altyapilariyla ayn1 yika getirir.

e PGE, kullanicilarina kimlik dogrulama, mesaj buitiinligi,
inkar edememezlik ve gizlilik gibi temel giivenlik
prensiplerini sunar.

e K8, bilinen diger e-posta programlarindan farkli olmadigi
icin KS’ye gegmek kolaydir.

*  PGE, tum iglemlerini ¢gevrimigi yapar.

*  PGE kullanicilarinin yanlarinda tagimak zorunda olduklari
fiziksel kartlara (smart-card, e-token vs.) ihtiyact yoktur.

63. PGE ve diger giivenli e-posta sistemleri
arasindaki temel farklar

Bu kisimda PGE ile PGP [www.pgp.com| ve S/MIME (Secure
/ Multipurpose Internet Mail Extensions — Giivenli / Cok
amacl Internet Posta Uzantilart) [10] sistemleri arasindaki
farklar  ve neden PGE’ye ihtiyag  duyuldugundan
bahsedilecektir.

PGP giivenlik agisindan ¢ogu kisi tarafindan mitkemmel olarak
nitelendirilse de igerdigi agik anahtar dagitim mekanizmasi
ancak tecriibeli kigiler tarafindan giivenli bir gekilde
kullanilabilmektedir. Ortalama kullanici kitlesi, PGP agik
anahtar sunucularindan? indirdigi agik anahtarlar sahiplerinin
kimliklerinden pek de fazla emin olmadan kullanmak zorunda
kalmaktadir. Bunun sebebi, PGP’nin “giiven agi” olarak
nitelendirilen agik anahtar dagitim ve sertifikasyon
mekanizmasimin  karmagikligidir. Ortalama  kullanicilar, bu
mekanizmayt tam anlamadiklart i¢in farkinda olmadan
tanimadiklart PGP kullanicilarina giivendiklerini ima ederek
sistemi kullanabilmektedirler. Bu da degigik aldatmacalara
neden olabilmektedir.

Ayrica PGP Ingilizee arayiizlii bir programdir. Ingilizce
bilmeyen kullanicilar rahat kullanamamaktadir.

PGE’yi PGP’den aywran en o6nemli iki &zellikten biri
arayliziiniin Turkge destek vermesi, digeri ise oldukga basit bir
agtk anahtar indirme ve kullanma protokoltl icermesidir.
Bagkalarna ait agik anahtarlar glivenli, otomatik ve kullaniciya
saydam bir gekilde son kullaniciya iletilmektedir. Bu agilardan
bakildiginda PGE’nin, genig bir ortalama tecriibeli kullanici
kitlesi taratindan tercih edilecegine inanilmaktadir.

S/MIME ise sertifika tabanli bir sistemdir. Kullanicilarin bu
sistemi kullanmak icin oncelikle tcretli sertifikalar almasi
gerekir. Bu da S/MIME’nin yayginlagmasini engellemektedir.
PGE’de ise sertifika gerekmemektedir. Boylelikle yayginlagma
daha ¢abuk olabilecektir.

> PGP agik anahtar sunuculari, yazmaya ve okumaya agik bir veritabani
mant181 ile galigan ve higbir gekilde igerdigi anahtarlar ile sahipleri
arasindaki iligkiye garanti vermeyen sunuculardir. Kullamicilar
anahtarlar tizerindeki sertifikalari kendileri dogrulamak zorundadirlar.

7. Sonuglar

25 senelik bir mazisi olan agik anahtar tabanli gifreleme
sistemleri ancak son 10 yilda son kullanicilara erigen
uygulamalarin pargast olmugtur. Bu 10 wil iginde de agik
anahtar tabanli gifreleme sistemlerinin hiz ve agik anahtar
dagitim sorunlari sistemlerin hizli gelismesinin 6niinde engel
tegkil etmigtir. Guvenli bir gekilde agik anahtar dagitim sorunu,
sertifika otoriteligi (bazi kaynaklarda onay kurumu olarak da
gecer) denilen yeni bir ig kolunun dogmasina aracilik etmisgtir.
Ancak yine de yayginlagma beklenen boyutlarda olamamagtir.
Bu bildiride bu sorun incelenmis ve agik anahtar tabanl
sifreleme kullanan trtnlerin tasarim Kriterleri belirlenmigtir.
Bu kriterler 113inda agik anahtar tabanli olup da sertifika
sistemlerini ve SO’lar1 kullanmayan bir uygulamanin mimkiin
olabilecegi sonucuna varilmigtir. Bir pilot uygulama olarak da
agtk anahtarlarin merkezi bir gekilde saklanip kullaniciya
saydam bir gekilde dagitildigi giivenli bir e-posta sistemi
tasarlanmig ve gergekleme agamasina gegilmistir.
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