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ÖZET

,QWHUQHW �]HULQGH� DoÕN DQDKWDU WDEDQOÕ úLIUHOHPH
DOJRULWPDODUÕ NXOODQDQ J�YHQOL HOHNWURQLN WLFDUHW�
J�YHQOL HOHNWURQLN SRVWD JLEL X\JXODPDODUÕQ
\D\JÕQODúPDVÕ LOH ELUOLNWH� DoÕN DQDKWDUODUÕQ EHOLUOL
ELU G�]HQGH WXWXOPDVÕ JHUH÷L RUWD\D oÕNPÕúWÕU� %X
G�]HQ� DoÕN DQDKWDU DOW\DSÕVÕ RODUDN DQÕOPDNWDGÕU�
%X ELOGLULGH� 7�UNL\H LoLQ� 7�UNL\H NRúXOODUÕQD YH
XOXVODUDVÕ VWDQGDUWODUD X\JXQ ELU DoÕN DQDKWDU
DOW\DSÕVÕ LoLQ WDVODN ELU PRGHO |QHULOPLúWLU� %X PRGHO
D\QÕ ]DPDQGD� oHúLWOL X\JXODPDODUÕQ DoÕN DQDKWDU
DOW\DSÕODUÕQÕ ELU oDWÕ DOWÕQGD WRSOD\DELOHFHNWLU�
Ancak, bu bildiri ile temelleri verilen modelin
JHUoHNOHQPHVL LoLQ GDKD JHQLú ELU SODWIRUPGD
GHWD\ODUÕQ WDUWÕúÕOPDVÕ YH GDKD NDSVDPOÕ ILQDQVDO�
WHNQLN YH KXNXNVDO oDOÕúPDODU JHUHNPHNWHGLU�

ABSTRACT

Starting with the widespread usage of public key
based applications, like secure electronic
commerce and secure electronic mail, the
necessity of an order for the public key storage has
been evolved. This order is called as the Public
Key Infrastructure. In this paper, we proposed a
draft model for a public key infrastructure for
Türkiye which comforts Türkiye conditions and the
international standards. This model will be able to
combine the public key infrastructures of different
applications under the same roof as well. However,
in order to implement the model, for which the
base is given in this paper, the details should be
discussed in a larger platform and more detailed
technical, economical and legal studies are
necessary.
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1. �����
,QWHUQHW NXOODQÕPÕQÕQ DVNHUL DODQGDQ VLYLO DODQD
ND\PDVÕ\OD EHUDEHU� :::� H�SRVWD� HOHNWURQLN WLFDUHW
JLEL PHG\D RODUDN ,QWHUQHW¶L NXOODQDQ oHúLWOL X\JXODPDODU
JHQLú NLWOHOHUH \D\ÕOPÕúWÕU� %X GXUXP� DoÕN ELU D÷ RODQ
,QWHUQHW¶WH oHúLWOL J�YHQOLN VRUXQODUÕQÕ >�@ GD EHUDEHULQGH
JHWLUPLúWLU� (Q E�\�N J�YHQOLN WHKGLGL� \HWNLVL] NLúLOHULQ
VXQXFXODUD VÕ]ÕS ELOJL KÕUVÕ]OÕ÷Õ \DSPDVÕ YH\D ELOJLOHUH
]DUDU YHUPHVLGLU� %X VRUXQXQ o|]�P�QGH NXOODQÕODQ
NODVLN NXOODQÕFÕ DGÕ ± úLIUH �XVHUQDPH ± SDVVZRUG�
\|QWHPOHUL DUWÕN \HWHUOL RODPDPDNWDGÕU� o�QN� D÷Õ
GLQOH\HQ ELUL WDPDPÕ\OH DoÕN RODQ NXOODQÕFÕ DGÕ YH
úLIUHOHULQL J|UHELOLU� %X VRUXQX |QOHPHN LoLQ .HUEHURV >�@�
6HFXUH 6+HOO �66+�� <DNVKD JLEL VLVWHPOHU JHOLúWLULOPLúWLU�
/RNDO D÷Õ JHQHO RODUDN GÕú WHKGLWOHUGHQ NRUXPDN LoLQ DWHú
GXYDUODUÕ �ILUHZDOOV� >�@ \D]ÕOÕPODUÕ GD \D\JÕQ RODUDN
NXOODQÕOPDNWDGÕU�

,QWHUQHW¶WHNL J�YHQOLN LVWHUOHULQGHQ ELUL GH D÷ �]HULQGH
GRODúDQ ELOJLQLQ VDGHFH LVWHQHQ LQVDQODU WDUDIÕQGDQ
J|U�OHELOPHVLQLQ VD÷ODQPDVÕGÕU� .ÕVDFD NLúLVHOOLN olarak
DGODQGÕUÕODQ EX LVWHUL VD÷ODPDN LoLQ |QHULOHQ VLVWHPOHULQ
KHSVL úLIUHOHPH ELOLPLQH �FU\SWRJUDSK\� >�@
GD\DQPDNWDGÕU� d|]�P� úLIUHOHPH\H GD\DOÕ GL÷HU ELU
güvenlik isteri ise NLPOLN NDQÕWODPDGÕU �authentication).
.LPOLN NDQÕWODPD� D÷ �]HULQGH LúOHP \DSDQ ELU
NXOODQÕFÕQÕQ JHUoHNWHQ LGGLD HWWL÷L NLúL ROGX÷XQX NDUúÕ
WDUDID LVSDWODPDVÕGÕU� %XQXQ ELU LOHUL DúDPDVÕ LVH LúOHP
\DSDQ NXOODQÕFÕQÕQ \DSWÕ÷Õ LúOHPL KLoELU ]DPDQ inkar
edememesi (non-repudiation� LVWHULGLU� .LPOLN NDQÕWODPD
YH LQNDU HGHPHPH VLVWHPOHULQGH NXOODQÕODQ HQ \D\JÕQ
teknik VD\ÕVDO LP]DODPD (digital signatures� WHNQL÷LGLU�
6D\ÕVDO LP]D� ELU LOHWLQLQ úLIUHOHPH \|QWHPOHULQL NXOODQDQ
ELU LúOHPGHQ JHoLULOPHVL VRQXFXQGD ROXúDQ VD\ÕVDO ELU
ELOJLGLU� %XUDGDNL HQ |QHPOL |]HOOLN� LP]D\Õ VDGHFH LOHWL
VDKLELQLQ \DUDWDELOPHVL YH ELU EDúNDVÕQÕQ EX LP]D\Õ WDNOLW
HGHPHPHVLGLU� %XQGDQ EDúND� KHUKDQJL ELU DOÕFÕQÕQ
LP]DODQPÕú LOHWL\L DOGÕ÷ÕQGD� �]HULQGHNL LP]D\Õ NRQURO
HGLS GR÷UXOD\DELOPHVL GH JHUHNPHNWHGLU� %X úHNLOGH ELU
VD\ÕVDO LP]D VLVWHPL DQFDN DoÕN DQDKWDU (public key)
WDEDQOÕ úLIUHOHPH DOJRULWPDODUÕ NXOODQÕODUDN NXUXODELOLU�

����¶GD 'LIILH YH +HOOPDQ¶ÕQ >�@ WHPHOOHULQL DWWÕ÷Õ DoÕN
DQDKWDU WDEDQOÕ úLIUHOHPH DOJRULWPDODUÕQÕQ HQ |QHPOL
|]HOOL÷L KHUNHVLQ LNL WDQH DQDKWDUÕQÕQ ROPDVÕGÕU� ùLIUHOHPH
LoLQ NXOODQÕODQ DoÕN DQDKWDU �SXEOLF NH\� YH úLIUH\L o|]PHN
LoLQ NXOODQÕODQ JL]OL DQDKWDU �VHFUHW NH\� IDUNOÕ
DQDKWDUODUGÕU YH ELULQGHQ GL÷HULQL HOGH HWPHN LPNDQVÕ]GÕU�
%X \�]GHQ� DoÕN DQDKWDUODUÕQ KHUNHVoH ELOLQPHVLQGH ELU
VDNÕQFD \RNWXU� $oÕN DQDKWDU WDEDQOÕ VLVWHPOHUGH ELU NLúL
NHQGL JL]OL YH DoÕN DQDKWDUÕQÕ NHQGLVL \DUDWÕU YH DoÕN
DQDKWDUÕQÕ \D\ÕQODU� JL]OL DQDKWDUÕQÕ LVH VDNODU� $oÕN
DQDKWDUÕQ JL]OL ROPDVÕ JHUHNPHGL÷L LoLQ EX GD÷ÕWÕP
LúOHPLQLQ JL]OL YH |]HO NDQDOODUGDQ ROPDVÕQD GD JHUHN
yoktur.

$oÕN DQDKWDU WDEDQOÕ VLVWHPOHUGH úLIUHOHPH NXOODQÕFÕQÕQ
DoÕN DQDKWDUÕ LOH \DSÕOÕU� úLIUH\L o|]PH LVH \LQH D\QÕ
NXOODQÕFÕQÕQ JL]OL DQDKWDUÕ LOH P�PN�QG�U� %X \�]GHQ� ELU
úLIUH\L DQFDN VDKLEL o|]HELOLU� %LU LOHWL\L VD\ÕVDO RODUDN
LP]DODPDN LoLQ LVH LP]DOD\DQÕQ JL]OL DQDKWDUÕ NXOODQÕOÕU�
$\QÕ LP]D\Õ GR÷UXODPDN LoLQ LP]DOD\DQÕQ DoÕN DQDKWDUÕQÕ
ELOPHN \HWHUOLGLU� %LU VD\ÕVDO LP]D DQFDN JL]OL DQDKWDU LOH

ROXúWXUXODELOGL÷LQGHQ� D\QÕ LP]D ELU EDúNDVÕ WDUDIÕQGDQ
WDNOLW HGLOHPH] YH\D EDúND ELU LOHWL\H X\DUODQDPD]�

$oÕN $QDKWDU NXOODQÕPÕQÕQ |Q�QGHNL HQ |QHPOL VRUXQ
LQVDQODUÕQ \DQOÕú DoÕN DQDKWDU NXOODQPDODUÕ \|Q�QGH
NDQGÕUÕOPDODUÕGÕU� %X ELOGLULQLQ LOHUL NÕVÕPODUÕQGD GDKD
GHWD\OÕ RODUDN LQFHOHQHFHN EX VRUXQXQ o|]�P�QGH
\D\JÕQ RODUDN NXOODQÕODQ \|QWHP sertifikasyon
(certification� \|QWHPLGLU� 6HUWLILND� ELU NXOODQÕFÕQÕQ DoÕN
DQDKWDUÕQÕQ R NXOODQÕFÕ\D DLW ROGX÷XQX J|VWHUHQ VD\ÕVDO
ELU EHOJHGLU� %X EHOJH J�YHQLOLU ELU NLúL WDUDIÕQGDQ VD\ÕVDO
RODUDN LP]DODQÕU� 6HUWLILND LP]DOD\DQ J�YHQLOLU NLúLOHUH
Sertifika Otoritesi (SO) denilmektedir. Bir SO’ya güvenen
YH RQXQ DoÕN DQDKWDUÕQÕ ELOHQ ELU NXOODQÕFÕ� 62¶QXQ
LP]DODGÕ÷Õ VHUWLILND\Õ GR÷UXOD\DELOHFHNWLU� %|\OHOLNOH�
VHUWLILND LoLQGH EDKVL JHoHQ NLúLQLQ GR÷UX DoÕN DQDKWDUÕ
GD |÷UHQLOPLú ROXU�

,QWHUQHW JLEL PLO\RQODUFD NXOODQÕFÕVÕ RODQ ELU D÷GD ELU WHN
62¶QXQ \HWHUOL ROPD\DFD÷Õ DoÕNWÕU� *HUoHNWHQ GH VHUWLILND
VLVWHPLQLQ HWNLOL ELU úHNLOGH NXUXODELOPHVL LoLQ oHúLWOL
62¶ODUÕQ� EHOLUOL ELU G�]HQGH YH ELUELUOHUL\OH HWNLOHúLPOL
RODUDN oDOÕúDFD÷Õ ELU N�UHVHO \DSÕ ROXúWXUPDVÕ
JHUHNPHNWHGLU� %X \DSÕ� $oÕN $QDKWDU $OW\DSÕVÕ (AAA)
(Public Key Infrastructure� RODUDN DGODQGÕUÕOPDNWDGÕU�

$$$¶ODUÕQ |QHPL� DoÕN DQDKWDU WDEDQOÕ DOJRULWPDODU
kullanan güvenli e-posta, elektronik ticaret ve ödeme,
HOHNWURQLN EDQNDFÕOÕN JLEL X\JXODPDODUÕQ
\D\JÕQODúPDVÕ\OD GDKD GD EHOLUJLQOHúPLúWLU� $oÕN DQDKWDU
WDEDQOÕ úLIUHOHPH DOJRULWPDODUÕ YH $$$ NXOODQÕPÕ� \DNÕQ
ELU JHOHFHNWH J�YHQOL X]DNWDQ R\ODPD� GD÷ÕWÕN DoÕN
DUWÕUPD� HOHNWURQLN Lú YH G|N�PDQ WDNLEL JLEL GH÷LúLN
sanal uygulamalarda da kendini gösterecektir. Bir
$$$¶QÕQ WRSRORMLVLQLQ QH ROPDVÕ JHUHNWL÷L NRQXVXQGD
oHúLWOL WH]OHU YDUGÕU� %X ELOGLULQLQ LOHUL NÕVÕPODUÕQGD VHUWLILND
NDYUDPÕ� 62¶ODU� $$$¶ODU YH EXQODUOD LOJLOL NRQXODUGD GDKD
GHWD\OÕ ELOJLOHU YHULOHFHNWLU�

Bu bildiride, Türkiye için bir ulusal AAA modeli
ROXúWXUPDN DPDFÕ\OD ELU oHUoHYH oDOÕúPD \DSÕOPÕúWÕU�
Bunun için öncelikle varolan temel sertifika ve AAA
\DSÕODUÕ LQFHOHQPLúWLU� gQHULOHQ PRGHOGH� XOXVODUDUDVÕ ELU
VWDQGDUW RODQ ;���� VHUWLILND VWDQGDUGÕQD X\JXQ \DSÕODU
NXOODQÕOPDVÕ WHUFLK HGLOPLúWLU� %XQXQ QHGHQL LVH� ELU XOXVDO
$$$¶QÕQ� N�UHVHO $$$ LOH X\XPOX ELU úHNLOGH oDOÕúPDVÕ
JHUHNOLOL÷LGLU� $\UÕFD EX ELOGLULGH� VWDQGDUWODUOD
EHOLUOHQPH\HQ YH KHU XOXVDO $$$¶QÕQ NHQGL HNRQRPLN�
VRV\DO YH KXNXNVDO úDUWODUÕQD J|UH EHOLUOH\HFH÷L KXVXVODU
LoLQ GH |QHULOHUGH EXOXQXOPXúWXU� $QFDN� EX ELOGLULQLQ ELU
WDVODN oHUoHYH oDOÕúPD ROGX÷XQX YH LúOHU ELU $$$
NXUPDQÕQ GDKD GHWD\OÕ YH SURMHOHQGLULOPLú WHNQLN�
HNRQRPLN YH KXNXNVDO HW�GOHU JHUHNWLUGL÷LQL GH EHOLUWPHN
isteriz.

%X ELOGLULQLQ LNLQFL NÕVPÕQGD� VHUWLILND NXOODQÕPÕQÕQ
DUGÕQGDNL QHGHQOHU YH XOXVODUDUDVÕ NDEXO J|UP�ú
VHUWLILNDV\RQ VLVWHPOHUL RODQ ;���� YH 3*3 WDQÕWÕODFDNWÕU�
%X NÕVÕPGD D\UÕFD� VD\ÕVDO VHUWLILNDODUÕQ VRV\DO DODQGDNL
DQODPÕQGDQ GD EDKVHGLOHFHNWLU� %LOGLULQLQ �o�QF�
NÕVPÕQGD� JHQHO RODUDN DoÕN DQDKWDU DOW\DSÕODUÕ
LQFHOHQHFHN� 3*3 YH ;���� WDEDQOÕ DoÕN DQDKWDU
DOW\DSÕODUÕQGDQ V|] HGLOHFHNWLU� '|UG�QF� NÕVÕPGD LVH�
YDUROPD QHGHQOHUL� WHPHO |]HOOLNOHUL YH ED]Õ GHWD\ODUÕ LOH
7�UNL\H LoLQ |QHULOHQ DoÕN DQDKWDU DOW\DSÕVÕ WDVODN PRGHOL
DQODWÕODFDNWÕU�
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$oÕN DQDKWDUODUÕQ GD÷ÕWÕPÕQGDNL HQ |QHPOL VRUXQ�
LQVDQODUÕQ \DQOÕú DoÕN DQDKWDU NXOODQPDODUÕ \|Q�QGH
NDQGÕUÕOPDODUÕGÕU� %X GXUXPX� KHP úLIUHOHPHGH KHP GH
VD\ÕVDO LP]DODUGD D\UÕ D\UÕ LQFHOHPHN JHUHNLU�

%LU LOHWLQLQ úLIUHOHQPHVL VÕUDVÕQGD DOÕFÕ\D DLW ROGX÷X
VDQÕODQ IDNDW RQD DLW ROPD\DQ ELU DoÕN DQDKWDUÕQ
NXOODQÕOPDVÕ� DOÕFÕQÕQ R LOHWLQLQ �]HULQGHNL úLIUH\L
o|]HPHPHVLQH QHGHQ RODFDNWÕU� %XQXQOD GD NDOPD\ÕS�
DQDKWDUÕQ JHUoHN VDKLEL úLIUH\L o|]�S NHQGLVLQH
J|QGHULOPH\HQ PHVDMÕ RNX\DELOHFHNWLU� %X GXUXP�
NLúLVHOOLN YH ELOJL JL]OLOL÷L DoÕVÕQGDQ VRQ GHUHFH
VDNÕQFDOÕGÕU�

6D\ÕVDO RODUDN LP]DODQDQ ELU LOHWLQLQ �]HULQGHNL LP]DQÕQ
GR÷UXODQPDVÕ VÕUDVÕQGD \DQOÕú ELU DoÕN DQDKWDU NXOODQÕOÕ�
\RUVD� LP]D GR÷UX ROVD ELOH GR÷UXODQDPD\DFDNWÕU�

$oÕN DQDKWDU WDEDQOÕ VLVWHPOHUGH� DoÕN DQDKWDU
VDKWHFLOL÷LQL |QOHPHN LoLQ NXOODQÕODQ HQ \D\JÕQ \|QWHP
sertifikasyon (certification� \|QWHPLGLU� 6HUWLILND� ELU DoÕN

DQDKWDU� DoÕN DQDKWDUÕQ VDKLELQLQ NLPOL÷L YH HOHNWURQLN
DGUHVLQGHQ �H�SRVWD DGUHVL YH\D 85/� ROXúDQ ELU YHUL\H
KHUKDQJL ELULQLQ NR\GX÷X VD\ÕVDO ELU LP]DGÕU� (÷HU ELU
EDúNDVÕ VHUWLILND\Õ LP]DOD\DQ LQVDQD J�YHQL\RUVD YH
RQXQ DoÕN DQDKWDUÕQÕ ELOL\RUVD� VHUWLILND\Õ GR÷UXOD\DFDN
YH VHUWLILNDQÕQ LoLQGHNL DoÕN DQDKWDUD YH DoÕN DQDKWDUÕQ
VDKLELQLQLQ NLPOL÷L LOH HOHNWURQLN DGUHVLQLQ GR÷UXOX÷XQD GD
J�YHQHFHNWLU� 6HUWLILNDV\RQ \|QWHPOHUL� DoÕN DQDKWDU
LP]DODPD \|QWHPOHUL RODUDN GD DGODQGÕUÕOPDNWDGÕU� %X
VLVWHPGH VHUWLILNDODUÕ �UHWHQ PDNDPD Sertifika Otoritesi
(SO) (Certification Authority) denir. Bir SO olmak için en
|QHPOL |QNRúXO J�YHQLOLU ROPDNWÕU� %XUDGD V|]� HGLOHQ
J�YHQ� VHUWLILND\Õ GR÷UXOD\DQ NXOODQÕFÕQÕQ 62¶\D GX\GX÷X
J�YHQGLU� %LU 62 LOH RQXQ VHUWLILND YHUGL÷L NXOODQÕFÕ
DUDVÕQGDNL LOLQWL\L J�YHQ RODUDN WDQÕPODPDN GR÷UX
GH÷LOGLU� d�QN�� ELU 62¶QXQ YHUGL÷L VHUWLILND VDGHFH
NXOODQÕFÕQÕQ NLPOL÷L LOH DoÕN DQDKWDUÕ DUDVÕQGDNL ED÷ODQWÕ\Õ
GR÷UXODU� 62¶\X VHUWLILND VDKLELQLQ GDYUDQÕúODUÕQD NDUúÕ
kefil durumuna sokmaz. O yüzden, bir SO’nun sertifika
YHUGL÷L NXOODQÕFÕ\D J�YHQPHVLQH JHUHN \RNWXU� RQXQ
NLPOL÷LQGHQ HPLQ ROPDVÕ \HWHUOLGLU�

6HUWLILND \DSÕODUÕQD� |]HOOLNOHULQH YH 62 NDYUDPÕQD LNL
IDUNOÕ EDNÕú DoÕVÕ YDUGÕU�
1. X.509 standart önerisi
2. 3UHWW\ *RRG 3ULYDF\ �3*3� \D]ÕOÕPÕ

2.1. ;���� 6HUWLILND <DSÕVÕ

International Telecommunication Union (ITU) ve
,QWHUQDWLRQDO 6WDQGDUGV 2UUJDQL]DWLRQ �,62� WDUDIÕQGDQ
JHOLúWLULOHQ ;���� VWDQGDUW |QHULVL >�@� VHUWLILND \DSÕODUÕQD�
LúOHYOHULQH YH J�YHQ NDYUDPÕQD RUWDN ELU \DNODúÕP
JHWLUPHNWHGLU� 6HUWLILND \DSÕODUÕQGDNL EX VWDQGDUW ROXúXP�
GH÷LúLN DPDoOÕ X\JXODPDODUÕQ WHN ELU VHUWLILND \DSÕVÕ LOH
oDOÕúDELOPHVLQL DPDoODPDNWDGÕU� %X DPDFD QH NDGDU
XODúWÕ÷Õ WDUWÕúÕOVD GD� NRQXVXQGDNL XOXVODUDUDVÕ
RWRULWHOHUFH NDEXO HGLOPLú WHN VWDQGDUW ROPDVÕ� ;����¶XQ
DoÕN DQDKWDU WDEDQOÕ GH÷LúLN VLVWHPOHUGHNL
X\JXODQÕUOÕOÕ÷ÕQÕ DUWÕUPÕúWÕU�

%LU ;���� VHUWLILNDVÕQGD WHPHO RODUDN DúD÷ÕGDNL ELOJLOHU
bulunur:

•  X.509 versiyonu

•  6HUWLILND VHUL QXPDUDVÕ

•  øP]D

•  øP]DOD\ÕFÕ �62� DGÕ

•  Geçerlilik süresi
•  øOJLOL �VHUWLILND VDKLEL� DGÕ

•  øOJLOLQLQ DoÕN DQDKWDU ELOJLOHUL

•  2SVL\RQHO X]DQWÕODU

%LU VHUWLILNDQÕQ GR÷UXODQDELOPHVLQLQ WHPHO SUHQVLEL
�]HULQGHNL LP]DQÕQ JHoHUOLOL÷LGLU� 6HUWLILNDQÕQ JHoHUOLOL÷LQL
NRQWURO HGHQ NXOODQÕFÕ� 62¶QXQ DoÕN DQDKWDUÕQÕ NXOODQDUDN
LP]D\Õ GR÷UXODU�

'R÷UXOD\ÕFÕQÕQ ELU VHUWLILND\Õ GR÷UXOD\DELOPHVLQLQ ELU
EDúND SUHVLEL GH 62¶QXQ J�YHQLOLU ROPDVÕGÕU� ;����¶XQ
ELULQFL YH LNLQFL YHUVL\RQODUÕQGD E�W�Q 62¶ODUÕQ VRQ
GHUHFH J�YHQLOLU ROGX÷X YDUVD\ÕOPÕúWÕU� $QFDN� EX GXUXP
NHQGL J�YHQOLN SROLWLNDODUÕQÕ NHQGLOHUL EHOLUOHPHN LVWH\HQ
JHQLú ELU oHYUHQLQ WHSNLVLQH \RO DoPÕúWÕU� ;����¶XQ
����¶GH \D\ÕPODQDQ �o�QF� YHUVL\RQXQD RSVL\RQHO
X]DQWÕODU LOH HNOHQHQ SROLWLND WDQÕPOD\ÕFÕODUÕ� VHUWLILNDODUÕQ
YH GROD\ÕVÕ\OD 62¶ODUÕQ� J�YHQLOLUOL÷L LOH LOJLOL ELOJLOHUL ELU
úHNLOGH GR÷UXOD\ÕFÕ\D LOHWPHN LoLQ NXOODQÕOPDNWDGÕU�
3ROLWLND WDQÕPOD\ÕFÕODUÕ� 62¶ODU WDUDIÕQGDQ VHUWLILNDODUÕQ
LoLQH \D]ÕODQ YH 62¶QXQ VHUWLILND VDKLELQL QH GHUHFH L\L
WDQÕGÕ÷ÕQÕ� GROD\ÕVÕ\OD VHUWLILND\D QH GHUHFH
J�YHQLOHFH÷LQL� EHOLUOH\HQ ELU ELOJLGLU� %LU 62¶QXQ GH÷LúLN
VHUWLILND YHUPH SROLWLNDODUÕ RODELOHFH÷LQGHQ� YHUGL÷L
VHUWLILNDODUGD GH÷LúLN SROLWLND WDQÕPOD\ÕFÕODUÕQD UDVWODPDN
RODVÕGÕU� %XQD EHQ]HU RODUDN� IDUNOÕ LNL 62 D\QÕ VHUWLILND
YHUPH SROLWLNDVÕQÕ X\JXOD\DELOHFH÷LQGHQ� LNL 62¶QXQ D\QÕ
SROLWLND WDQÕPOD\ÕFÕVÕQÕ NXOODQDELOPHVL GH P�PN�QG�U�
gWH \DQGDQ� ELU VHUWLILND GR÷UXOD\ÕFÕVÕ� J�YHQLOLU RODUDN
QLWHOHQGLUGL÷L SROLWLND WDQÕPOD\ÕFÕODUÕQÕ NHQGLVL EHOLUOHU YH
GR÷UXODPD\D oDOÕúWÕ÷Õ KHU VHUWLILNDGD NHQGL J�YHQGL÷L ELU
SROLWLND WDQÕPOD\ÕFÕVÕQÕ DUDU� (÷HU VHUWLILNDGDNL SROLWLND
WDQÕPOD\ÕFÕVÕ GR÷UXOD\ÕFÕ LoLQ J�YHQLOLU GH÷LOVH� R ]DPDQ
VHUWLILND �]HULQGHNL LP]D GR÷UX ELOH ROVD UHGGHGLOLU� %X
GXUXP GR÷UXOD\ÕFÕODUD� LVPHQ ROPDVD GD VHUWLILND JUXEX
ED]ÕQGD� NHQGL J�YHQ SROLWLNDODUÕQÕ EHOLUOHPH úDQVÕ
vermektedir.

;���� VHUWLILNDODUÕQÕQ GL÷HU ELU |]HOOL÷L GH 62 LOH VRQ
NXOODQÕFÕ D\UÕPÕ ROPDVÕGÕU� %DúND ELU GH\LúOH� ELU
VHUWLILNDQÕQ ELU 62¶\D PÕ \RNVD ELU VRQ NXOODQÕFÕ\D PÕ
YHULOGL÷L ELOJLVL ELU VHUWLILND X]DQWÕVÕ LOH EHOLUWLOPHNWHGLU�
%|\OHOLNOH� VRQ NXOODQÕFÕODUÕQ D\QÕ ]DPDQGD 62 ROPDVÕ
önlenmektedir.

2.2. 3*3 6HUWLILND <DSÕVÕ

3UHWW\ *RRG 3ULYDF\ �3*3� >�@� >�@� ����¶OÕ \ÕOODUÕQ
EDúÕQGD 3KLO =LPPHUPDQQ¶ÕQ NLúLVHO oDEDODUÕ\OD
JHOLúWLULOPLú YH KLo ELU VWDQGDUGÕ NDEXO HWPH\HQ GRV\D
ED]OÕ úLIUHOHPH YH VD\ÕVDO LP]DODPD \D]ÕOÕPÕGÕU� 3*3�
oHúLWOL H�SRVWD \D]ÕOÕPODUÕ LOH X\XPOX oDOÕúDELOGL÷LQGHQ�
GDKD oRN H�SRVWD J�YHQOL÷L DODQÕQGD NXOODQÕOPDNWDGÕU�
.XYYHWOL úLIUHOHPH DOJRULWPDODUÕ NXOODQDQ 3*3� EX |]HOOL÷L
VD\HVLQGH NLúLVHO ELOJL JL]OLOL÷LQH |QHP YHUHQ oRN JHQLú
ELU oHYUHGH NDEXO J|UP�ú YH NÕVD V�UHGH DODQÕQGD ³GH
IDFWR´ ELU VWDQGDUG KDOLQH JHOPLúWLU�

3*3¶QLQ DUGÕQGDNL HQ E�\�N WDVDUÕP SUHQVLEL NXOODQÕFÕ\D
VD÷ODQDQ JHQLú |]J�UO�NOHUGLU� $%' K�N�PHWLQLQ W�P
NDUúÕ oÕNPDODUÕQD UD÷PHQ NÕUÕOPDVÕ ]RU úLIUHOHPH
DOJRULWPDODUÕ NXOODQÕOPDVÕ EXQXQ ELU |UQH÷LGLU� %X
SUHQVLSWHQ KDUHNHWOH ROXúWXUXODQ 3*3� VHUWLILND YH J�YHQ
\DSÕODUÕQGD GD EHQ]HU |]J�UO�NOHU VD÷ODPÕúWÕU� 3*3¶QLQ



NXOODQGÕ÷Õ VHUWLILNDV\RQ VLVWHPLQGH 62 ± VRQ NXOODQÕFÕ
D\UÕPÕ \RNWXU� KHUNHV 62 RODELOLU� %DúND ELU GH\LúOH�
KHUNHV ELU EDúNDVÕQÕQ DoÕN DQDKWDUÕQÕQ GR÷UXOX÷XQD
JDUDQWL YHUHELOLU� %LU DoÕN DQDKWDU ELUGHQ ID]OD 62
WDUDIÕQGDQ GD LP]DODQDELOLU YH EX LP]DODU D\QÕ VHUWLILND
\DSÕVÕ LoLQGH VDNODQÕU� %LU 3*3 VHUWLILNDVÕ WHPHO RODUDN
DúD÷ÕGDNL ELOJLOHUL WDúÕU�

•  $oÕN DQDKWDU VHUL QXPDUDVÕ YH \DUDWÕOÕú WDULKL

•  $oÕN DQDKWDUÕQ NHQGLVL

•  $oÕN DQDKWDU VDKLELQLQ NLPOL÷L

•  Sertifika üzerindeki imzalar

$\UÕFD KHU NXOODQÕFÕ� NHQGL YHULWDEDQÕQGDNL DoÕN
DQDKWDUODU LoLQ DúD÷ÕGDNL ELOJLOHUL GH WXWDU�

•  $oÕN DQDKWDU VDKLELQH GX\XODQ J�YHQ

•  6HUWLILNDQÕQ GR÷UXOXN GHUHFHVL

•  Sertifika üzerindeki imza sahiplerine (SO’lara)
duyulan güven

*|U�OG�÷� �]HUH� 3*3¶GH J�YHQ ELOJLOHUL GR÷UXGDQ
DQDKWDU YH LP]D VDKLSOHULQH GX\XODQ J�YHQ úHNOLQGH
VDNODQPDNWDGÕU� %X J�YHQ ELOJLOHUL YH EX ELOJLOHU ÕúÕ÷ÕQGD
NDUDU YHULOHQ VHUWLILND GR÷UXOXN GHUHFHVL� KHU VHUWLILND
GR÷UXOD\ÕFÕVÕ WDUDIÕQGDQ D\UÕ D\UÕ EHOLUOHQLU YH KHU
GR÷UXOD\ÕFÕ EX ELOJLOHUL NHQGL \HUHO YHULWDEDQÕQGD VDNODU�
;����¶XQ J�YHQ NDYUDPÕ LOH NDUúÕODúWÕUÕOGÕ÷ÕQGD�
3*3¶GHNL EX GXUXPXQ NXOODQÕFÕODUD� NHQGL J�YHQ
SROLWLNDODUÕQÕ ROXúWXUPD \|Q�QGH GDKD GHWD\OÕ NDUDU
YHUPH RODQD÷Õ VD÷ODGÕ÷Õ J|U�OPHNWHGLU�

+HU 3*3 NXOODQÕFÕVÕ NHQGL YHULWDEDQÕQGDNL DoÕN
DQDKWDUODUÕQ VDKLSOHULQH 62 RODUDN QH NDGDU J�YHQGL÷LQL
NHQGLVL EHOLUOHU� 3*3¶GH � GH÷LúLN J�YHQ VHYL\HVL YDUGÕU�
1) tam güvenilir, 2) marjinal güvenilir 3) güvenilmez, 4)
ELOLQPL\RU� .XOODQÕFÕ YHULWDEDQÕQGDNL DoÕN DQDKWDUODUÕQ
�]HULQGHNL LP]DODUÕQ J�YHQLOLUOL÷L� KHU LP]DQÕQ VDKLELQLQ
DoÕN DQDKWDUÕQD NXOODQÕFÕQÕQ YHUGL÷L J�YHQOLN VHYL\HVL
NRS\DODQDUDN EXOXQXU� %LU DoÕN DQDKWDUÕQ GR÷UXOX÷X LVH
�]HULQGHNL LP]DODUÕQ J�YHQLOLUOL÷L LOH LOJLOLGLU� %LU DQDKWDUÕQ
üzerinde bir tane tam güvenilir veya iki tane marjinal
J�YHQLOLU LP]D EXOXQX\RU LVH� R ]DPDQ R DoÕN DQDKWDUÕQ
GR÷UXOX÷XQD NDUDU YHULOLU� %LU YH LNL VD\ÕODUÕ YDUVD\ÕODQ
GH÷HUOHUGLU YH GR÷UXOD\ÕFÕ WDUDIÕQGDQ GH÷LúWLULOHELOLU�

2.3. 6HUWLILNDODUÕQ 6RV\DO $QODPÕ

6HUWLILNDODU oR÷X ]DPDQ ³VD\ÕVDO NLPOLN´ RODUDN
QLWHOHQGLULOPHNWHGLU� 2UWDN QRNWDODUÕ ROPDNOD EHUDEHU� ELU
VD\ÕVDO VHUWLILND LOH JHUoHN NLPOLN NDUWÕQÕ |]GHúOHúWLUPHN
GR÷UX GH÷LOGLU� .LPOLN NDUWODUÕ GD VHUWLILNDODU JLEL EHOLUOL
RWRULWHOHUFH YHULOPHNWHGLU� DQFDN DUDODUÕQGD LúOHYVHO
IDUNODU YDUGÕU� %LU NLPOLN NDUWÕ VDKLELQLQ NLPOL÷L LOH EHGHQL
DUDVÕQGDNL ED÷ODQWÕ\Õ EHOJHOHU� %LU VHUWLILND LVH VDKLELQLQ
NLPOL÷L LOH DoÕN DQDKWDUÕ DUDVÕQGDNL ED÷ODQWÕQÕQ EHOJHVLGLU�
.DUWÕQ �]HULQGHNL UHVPLQ NDUW VDKLELQH DLW ROPDVÕ YH
NLPOLN NDUWÕQÕQ J�YHQLOLU ELU \HUGHQ YHULOPLú ROGX÷XQXQ
DQODúÕOPDVÕ� NLPOLN NDUWÕQÕQ NDUWÕ J|VWHUHQ NLúL\H DLW
ROGX÷XQXQXQ JDUDQWLVLGLU� %|\OHOLNOH� GR÷UXOD\ÕFÕ
NDUúÕVÕQGD GXUDQ LQVDQÕQ NLPOL÷LQGHQ HPLQ ROXU� gWH
\DQGDQ� ELU VHUWLILNDQÕQ GR÷UXODQPDVÕ LoLQ �]HULQGHNL 62
LP]DVÕQÕQ JHoHUOL ROPDVÕ YH 62¶QXQ J�YHQLOLU ROPDVÕ
\HWHUOLGLU� 6HUWLILND VDKLELQLQ NLPOL÷L EX úHNLOGH GR÷UXODQÕU
DPD R NLPOL÷LQ IL]LNVHO RODUDN NLPH DLW ROGX÷XQXQ
garantisi sertifika içinde verilmez. Garanti edilen bilgi o
NLPOL÷LQ VDKLS ROGX÷X DoÕN DQDKWDUGÕU� %X GD DQFDN� R
DoÕN DQDKWDUÕ EHOLUOL ELU DPDo LoLQ NXOODQDFDN RODQ ELULQLQ

LúLQH \DUDU� gUQH÷LQ� VD\ÕVDO RODUDN LP]DODQPÕú ELU LOHWL
DODQ YH �]HULQGHNL LP]D\Õ GR÷UXODPDN LVWH\HQ ELUL� LP]D
VDKLELQLQ DoÕN DQDKWDUÕQÕ NXOODQDUDN LP]D\Õ GR÷UXODU YH
LOHWLQLQ NLPGHQ JHOGL÷LQGHQ HPLQ ROXU� $PD R NLPOL÷LQ
IL]LNVHO RODUDN NLPH DLW ROGX÷XQX QH LP]DODQPÕú LOHWLGHQ�
QH GH J|QGHUHQLQ VHUWLILNDVÕQGDQ DQOD\DPD]� gWH
\DQGDQ� JHUoHN KD\DWWD NXOODQÕODQ NLPOLN NDUWODUÕ�
LP]DODQPÕú ELU \�]H\VHO PHNWXEXQ �]HULQGHNL LP]D\Õ
GR÷UXODPDN LoLQ NXOODQÕODPD]ODU� d�QN�� NLPOLN NDUWODUÕ
JHQHOGH NLúLOHU LOH LP]DODUÕ DUDVÕQGDNL ED÷ODQWÕ\Õ
belgelemezler.

%D]ÕODUÕ� LQVDQODUÕQ NHQGLOHULQLQ VDQDO RUWDPGD |QHPOL
ROPDGÕ÷Õ JHUHNoHVL\OH� VHUWLILNDODUÕQ VDQDO NLPOLNOHU RODUDN
nitelendirilmesini destekleyebilirler. Gerçekten de sanal
ortamda sertifikadan daha etkili bir kimlik olamaz ama bu
GXUXP VHUWLILNDODUÕ JHUoHN NLPOLN NDUWODUÕ LOH |]GHú GH
NÕODPD]� d�QN�� VDQDO RUWDPGD GD ROVD LQVDQODU
\DSWÕNODUÕQGDQ VRUXPOXGXUODU� gUQH÷LQ� VDQDO RUWDPGD
DOÕúYHULú \DSDQ ELUL EX DOÕúYHULúLQ EHGHOLQL |GHPHN
]RUXQGDGÕU� 2 \�]GHQ� LQVDQODUÕQ VDQDO VHUWLILNDODUÕ LOH
JHUoHN EHGHQOHUL DUDVÕQGDNL ED÷ODQWÕQÕQ ELU úHNLOGH
WXWXOPDVÕ JHUHNPHNWHGLU� 6HUWLILNDODU EX LúL
\DSDPDGÕNODUÕQGDQ� 62¶ODU LP]DODGÕNODUÕ VHUWLILNDODU LOH
LOJLOL EX ELOJLOHUL WXWPDNOD \�N�PO� ROPDOÕGÕUODU�

%LU VHUWLILND LOH |]GHúOHúWLULOHFHN HQ L\L EHOJH QRWHUOHUGHQ
DOÕQDQ imza sirküleriGLU� d�QN�� LP]D VLUN�OHUL� WÕSNÕ
VHUWLILNDODU JLEL� NLúLOHULQ NLPOL÷L LOH LúOHPOHUGH NXOODQDFD÷Õ
LP]DVÕ DUDVÕQGDNL ED÷ODQWÕ\Õ EHOJHOHU� øP]D VLUN�OHULQL
DODQ ELU NLúL� R VLUN�OHUL RQD\OD\DQ QRWHUH J�YHQGL÷LQGHQ�
VLUN�OHU �]HULQGH NLPOL÷L \D]ÕOÕ NLúLQLQ JHUoHN LP]DVÕQÕ
|÷UHQLU� %DKVL JHoHQ NLúLGHQ LP]DODQPÕú ELU \�]H\VHO
PHNWXS DOGÕ÷ÕQGD LVH� PHNWXS �]HULQGHNL LP]D LOH VLUN�OHU
�]HULQGHNL LP]D\Õ NDUúÕODúWÕUDUDN PHNWXS �]HULQGHNL
LP]D\Õ GR÷UXODU� %X |]GHúOHúWLUPH\L GDKD GD
JHQHOOH\HUHN 62¶ODUÕQ LúOHYLQL ELU oHVLW QRWHUOLN RODUDN
nitelendirebiliriz. Bu yüzden, bir SO Internet noteri olarak
GD DGODQGÕUÕODELOLU�

<XNDUÕGD EDKVL JHoHQ VHUWLILNDODU JHQHO DPDoOÕ
VHUWLILNDODU� NLPOLN NDUWODUÕ LVH VDGHFH LQVDQODUÕQ NLPOLNOHUL
LOH NHQGLOHUL DUDVÕQGDNL ED÷ODQWÕ\Õ EHOLUOH\HQ Q�IXV
F�]GDQODUÕGÕU� %XQODUGDQ EDúND� |]HO DPDoOÕ NLPOLNOHU YH
VHUWLILNDODU GD RODELOLU� gUQH÷LQ� N�W�SKDQH NDUWÕ ELU
LQVDQÕQ N�W�SKDQHGHQ ID\GDODQPDVÕQÕ VD÷OD\DQ ELU
NLPOLNWLU� DPD EDúND ELU \HUGH EX NLPOL÷LQ ELU DQODPÕ
yoktur. Belirli bir amaca yönelik özel sertifikalar üretmek
;���� LoLQ P�PN�QG�U� 2SVL\RQHO ELU X]DQWÕ RODUDN
VHUWLILNDODUD HNOHQHQ SROLWLND WDQÕPOD\ÕFÕODUÕ� VHUWLILNDQÕQ
QH DPDFD \|QHOLN ROGX÷X ELOJLVLQL GH LoHUHELOLU�
'R÷UXOD\ÕFÕ GD EX ELOJL\L NXOODQDUDN VHUWLILNDQÕQ QH LoLQ
YHULOPLú ROGX÷XQX DQODU� %|\OHOLNOH� VHUWLILNDODU kimlik
NDQÕWODPD (authentication� DPDFÕQÕQ \DQÕVÕUD�
yetkilendirme (authorization� DPDFÕ\OD GD NXOODQÕODELOLU�
,&(�7(/ SURMHVL >�@� VHUWLILNDODUÕQ \HWNLOHQGLUPH DPDFÕ\OD
QDVÕO NXOODQÕODFD÷ÕQÕ J|VWHUHQ ELU |UQHNWLU� &DUO (OOLVRQ
>��@� VHUWLILNDODUÕQ SRWDQVL\HO NXOODQÕP \HUOHULQLQ LOJLQo YH
X]XQ ELU OLVWHVLQL YHUPLúWLU�

3. AÇIK ANAHTAR ALTYAPISI
,QWHUQHW JLEL JHQLú YH GD÷ÕWÕN ELU D÷GD ELUoRN 62
EXOXQPDVÕ JHUHNPHNWHGLU� $\UÕFD� EX 62¶ODU EHOLUOL ELU
G�]HQGH YH ELUELUOHUL\OH HWNLOHúLPOL ELU úHNLOGH oDOÕúPDN
]RUXQGDGÕUODU� $NVL KDOGH� W�P ,QWHUQHW NXOODQÕFÕODUÕQÕQ
JHUHNWL÷LQGH ELUELUOHULQL WDQÕPDODUÕQÕ VD÷ODPDN
LPNDQVÕ]ODúÕU� 62¶ODU YH EXQODUÕQ VHUWLILND YHUGL÷L VRQ



NXOODQÕFÕODUÕQ ROXúWXUGX÷X EX G�]HQH $oÕN $QDKWDU
$OW\DSÕVÕ (AAA) (Public Key Infrastructure) denir.

%LU VHUWLILND\Õ GR÷UXODPDN LVWH\HQ ELU NXOODQÕFÕ� R
VHUWLILND\Õ YHUHQ 62¶QXQ DoÕN DQDKWDUÕQÕ ELOHPH\HELOLU� %X
GXUXPGD� GR÷UXOD\ÕFÕ VHUWLILND\Õ YHUHQ 62¶\D DLW
VHUWLILND\Õ HGLQLS RQX GR÷UXODPDN LVWH\HFHNWLU� %XQXQ LoLQ
LVH R 62¶QXQ 62¶VXQXQ DoÕN DQDKWDUÕ JHUHNLU� (÷HU
GR÷UXOD\ÕFÕ V|]NRQXVX DQDKWDUÕ ELOL\RUVD GR÷UXODPD
LúOHPL JHUoHNOHúHFHNWLU� ELOPL\RUVD D\QÕ LúOHPOHUL \HQL 62
LoLQ WHNUDUOD\DFDNWÕU� %X ]LQFLU� DoÕN DQDKWDUÕ ELOLQHQ ELU
62¶\D UDVWODQDQD NDGDU GHYDP HGHU� %LULQLQ VHUWLILNDVÕQÕ
GR÷UXODPDN LoLQ WDNLS HGLOHQ EX ]LQFLUH sertifika yolu
GHQLU� %X \RO� DoÕN DQDKWDUÕ ELOLQHQ J�YHQOL ELU 62 LOH
EDúODU YH GR÷UXODQPDN LVWHQHQ VHUWLILND LOH ELWHU� %X \RO
�]HULQGHNL KHU 62¶QXQ YH VHUWLILNDQÕQ J�YHQLOLU ROPDVÕ� YH
KHU 62¶QXQ ELU VRQUDVÕQD VHUWLILND YHUPLú ROPDVÕ JHUHNLU�

$$$¶ODU VHUWLILND \DSÕODUÕQD ED÷OÕ ROGXNODUÕQGDQ� 3*3 YH
;���� WDEDQOÕ $$$¶ODUÕ D\UÕ D\UÕ LQFHOHPHN JHUHNLU�

3.1. 3*3 $oÕN $QDKWDU $OW\DSÕVÕ

PGP’de herkes SO olabilir. Bu durum ortaya herkesin
ELUELULQH VHUWLILND YHUHELOGL÷L� PHUNH]L\HWoL ROPD\DQ ELU
VHUWLILND D÷Õ oÕNDUPDNWDGÕU� 2 \�]GHQ 3*3 $$$¶VÕ ELU
\|QO� D÷ úHNOLQGHGLU� %X D÷ÕQ RNODUÕ YHULOHQ VHUWLILNDODUÕ
WHPVLO HWPHNWHGLU �62¶GDQ NXOODQÕFÕ\D�� gUQHN ELU 3*3
$$$¶VÕ ùHNLO �¶GH UHVPHGLOPLúWLU�

PGP kullanÕFÕVÕ

SO’dan kullanÕFÕ\D YHULOHQ VHUWLILND

ùHNLO � gUQHN ELU 3*3 $$$¶VÕ

3*3 $$$¶VÕQÕQ |]HOOLNOHUL úX úHNLOGH VÕUDODQDELOLU�

•  62 ± NXOODQÕFÕ D\UÕPÕ \RNWXU� KHUNHV VHUWLILND
verebilir.

•  %LU VHUWLILND \ROX GR÷UXOD\ÕFÕQÕQ NHQGLVL LOH EDúODU�

•  6HUWLILND \ROX �]HULQGHNL VHUWLILNDODUÕQ
GR÷UXODQPDVÕQGD 3*3¶QLQ VHUWLILND GR÷UXODPD YH
J�YHQ NXUDOODUÕ X\JXODQÕU�

•  %LU VHUWLILNDQÕQ GR÷UXODQDELOPHVL LoLQ VHUWLILND \ROX
�]HULQGHNL E�W�Q 62¶ODUÕQ J�YHQLOLU ROPDVÕ úDUWWÕU�

•  'R÷UXOD\ÕFÕ VHUWLILND \ROXQXQ X]XQOX÷XQX
NÕVÕWOD\DELOLU�

3.2. ;���� WDEDQOÕ $oÕN $QDKWDU $OW\DSÕODUÕ

;���� VWDQGDUGÕ KHUKDQJL ELU $$$ G�]HQL |QHUPHVH GH�
EX VWDQGDUGD X\JXQ $$$¶ODUÕQ RUWDN |]HOOL÷L KL\HUDUúLN ELU
G�]HQGH ROPDODUÕGÕU� 62 ± NXOODQÕFÕ D\UÕPÕQÕQ ROGX÷X EX
$$$¶ODUGD ELU 62 YH\D NXOODQÕFÕ ELUGHQ ID]OD VHUWLILND
VDKLEL RODELOLU� )DUNOÕ GDOODUGDNL 62¶ODU LVWHUOHUVH
birbirlerine çapraz sertifika (cross certificate) da
YHUHELOLUOHU� ;���� WDEDQOÕ ELU $$$ |UQH÷L ùHNLO �¶GH
YHULOPLúWLU�

SO

Son KullanÕFÕ

SO sertifikasÕ

SO’lar arasÕ oDSUD] VHUWLILND

Son kullanÕFÕ VHUWLILNDVÕ

ùHNLO � ;���� WDEDQOL ELU $$$ |UQH÷L

;���� WDEDQOÕ $$$¶ODUÕQ HQ |QHPOLOHUL 3(0 >��@� 3.,;
[11,12], SET [13] ve ICE-TEL [9],[14] sistemlerinin birer
SDUoDVÕ RODUDN RODUDN WDVDUODQPÕúODUGÕU� 'H÷LúLN
X\JXODPD DPDoODUÕ RODQ EX VLVWHPOHULQ $$$¶ODUÕQÕQ JHQHO
�DPD RUWDN ROPDODUÕ ]RUXQOX ROPD\DQ� |]HOOLNOHUL DúD÷ÕGD
|]HWOHQPLúWLU�

•  (Q �VWWH DQD 62¶QXQ� HQ DOWWD GD VRQ NXOODQÕFÕODUÕQ
ROGX÷X � ± � VHYL\HOL ELU D÷Do KL\HUDUúLVL� $$$¶QÕQ
WHPHOLQL WHúNLO HWPHNWHGLU� +HU VHYL\HGHNL 62¶ODUÕQ
J|UHY YH VRUXPOXOXNODUÕ X\JXODPDGDQ X\JXODPD\D
GH÷LúVH GH� HWNL DODQODUÕQÕQ \XNDUÕGDQ DúD÷Õ\D
GR÷UX GDUDOPDVÕ KL\HUDUúLQLQ JHWLUGL÷L RUWDN
özellikleridir.

•  %LU VRQ NXOODQÕFÕ 62 RODPD]�

•  $QFDN 62¶ODU KL\HUDUúLQLQ GÕúÕQD oÕNÕS ELUELUOHULQH
oDSUD] VHUWLILND YHUHELOLUOHU� DPD EX LúOHP WHPHO
KL\HUDUúL\L ER]DFDN ELU úHNLOGH \DSÕODPD] YH
GR÷UXOD\ÕFÕODU EX VHUWLILNDODUÕ UHGGHWPH KDNNÕQD
sahiptir.

•  %LU VHUWLILND \ROX GR÷UXOD\ÕFÕQÕQ J�YHQGL÷L KHUKDQJL
ELU 62 LOH EDúOD\DELOLU� $PD KHUNHVLQ HQ D]ÕQGDQ
DQD 62¶\D J�YHQPHVL úDUWWÕU�

•  %LU VHUWLILNDQÕQ GR÷UXODQPDVÕQGD ;���� VHUWLILND
GR÷UXODPD NXUDOODUÕ X\JXODQÕU�

•  'R÷UXOD\ÕFÕ J�YHQGL÷L VHUWLILNDODUÕ SROLWLND
WDQÕPOD\ÕFÕODUÕ YDVÕWDVÕ\OD EHOLUOHU� DQFDN VHUWLILND
\ROXQGDNL GL÷HU 62¶ODUÕQ JHWLUHFH÷L ID]ODGDQ NÕVÕWODUÕ
GD NDEXO HWPHN ]RUXQGDGÕU�

•  6HUWLILND \ROXQXQ ER\X YH LVLP ED]OÕ ELUWDNÕP
NÕVÕWODPDODU 62¶ODU WDUDIÕQGDQ VHUWLILND LoLQGH
verilebilir.

•  62¶ODU GHNODUH HWWLNOHUL VHUWLILND YHUPH SROLWLNDODUÕQD
VÕNÕ ELU úHNLOGH X\PDN ]RUXQGDGÕUODU�

•  62¶ODU LP]DODGÕNODUÕ ELU ELOJLQLQ GR÷UXOX÷XQGDQ
sorumludurlar.

3.3. 3UDWLNWH $oÕN $QDKWDU $OW\DSÕODUÕ

+HU X\JXODPDQÕQ GH÷LúLN LVWHUOHUL RODFD÷ÕQGDQ� $$$
KL\HUDUúLVLQGH YH VHUWLILNDV\RQ SROLWLNDODUÕQGD IDUNOÕOÕNODU
ROPDVÕ GD JD\HW GR÷DOGÕU� %�W�Q X\JXODPDODU LoLQ WHN WLS
VHUWLILND NXOODQPDN ]DWHQ SUDWLN RODUDN LPNDQVÕ]GÕU� 1DVÕO
NL J�QO�N KD\DWWD IDUNOÕ DPDoODUOD IDUNOÕ NLPOLNOHU
WDúÕ\RUVDN� VDQDO RUWDPGD GD IDUNOÕ X\JXODPDODU LoLQ
IDUNOÕ VHUWLILNDODUÕQ ROPDVÕ \HWNLOHQGLUPH HVDVODUÕ



DoÕVÕQGDQ JHUHNOLGLU� )DUNOÕ X\JXODPDODUÕQ $$$¶ODUÕQÕQ
ELUELUOHUL\OH HWNLOHúLPOL oDOÕúPDVÕ GD oRN HO]HP GH÷LOGLU�

6HUWLILNDV\RQ KL\HUDUúLVLQL YH VHUWLILND SROLWLNDODUÕQÕ
oHúLWOHQGLUHQ GL÷HU ELU HWNHQ LVH K�N�PHWOHULQ NHQGL
XOXVDO VHUWLILND D÷ODUÕQÕ NXUPDN LVWHPHOHULGLU� +HU GHYOHW�
NHQGL KXNXNVDO� VRV\DO YH HNRQRPLN úDUWODUÕQD J|UH�
kendilerine özgü ama standartlara da uygun bir AAA
PRGHOL EHQLPVH\HELOLU� $QFDN� XOXVDO $$$¶ODUÕQ JOREDO
$$$ KL\HUDUúLVL�OHUL�QH ED÷ODQPDODUÕ úDUWWÕU� $NVL KDOGH
XOXVDO $$$ NXOODQÕFÕODUÕQÕQ VHUWLILNDODUÕ XOXVODUDUDVÕ
SODWIRUPODUGD GR÷UXODQDPD]�

*�Q�P�]GH� JHUoHN G�Q\DGDQ VDQDO G�Q\D\D DNWDUÕODQ
YH NXOODQÕFÕ WDQÕPODPDVÕ JHUHNWLUHQ KHU \D\JÕQ EHúHUL
X\JXODPDGD DoÕN DQDKWDU WDEDQOÕ VLVWHPOHU
NXOODQÕOPDNWDGÕU� %X X\JXODPDODUÕQ G�Q\D oDSÕQGD
\D\JÕQODúPDVÕ GD DQFDN R X\JXODPD\D |]J� ELU $$$¶QÕQ
YDUOÕ÷Õ LOH P�PN�Q RODFDNWÕU� (�SRVWD >�@� >�@� >��@�
HOHNWURQLN WLFDUHW YH HOHNWURQLN |GHPH >��@ úX DQ HQ
SRS�OHU RODQ YH $$$ JHUHNWLUHQ VDQDO X\JXODPDODUGÕU� %X
X\JXODPDODU DUDVÕGD WDVDUÕP YH GHQHPH DúDPDVÕQGDQ
JHoPLú� YH \D\JÕQ RODUDN NXOODQÕODQ WHN $$$� 3*3
VLVWHPLQLQ $$$¶VÕGÕU >�@� ;���� WDEDQOÕ $$$¶ODUGDQ RODQ
3(0 >��@ X\JXODPD\D JHoPLú ROPDVÕQD UD÷PHQ� UDNLEL
3*3
QLQ VXQGX÷X GDKD HVQHN ELU $$$¶QÕQ YDUOÕ÷Õ
QHGHQL\OH ID]OD \D\JÕQODúDPDPÕúWÕU� 6(7� 3.,; YH ,&(�
7(/ KDOHQ WDVDUÕP YH WHVW DúDPDODUÕQGDGÕU�

*�YHQOL YH NLPOLN GHQHWLPOL ELU 7&3 ED÷ODQWÕVÕ
KHGHIOH\HQ� \D\JÕQ RODUDN NXOODQÕODQ YH GH÷LúLN
SODWIRUPODUFD GHVWHNHOHQHQ ELU EDúND \D]ÕOÕP LVH 66/
�6HFXUH 6RFNHW /D\HU� \D]ÕOÕPÕGÕU� *HQHO ,QWHUQHW
ED÷ODQWÕVÕQÕ NRQX DOGÕ÷Õ LoLQ 66/ \D]ÕOÕPÕ� LVWHPFL ±
VXQXFX PLPDULVL LOH oDOÕúDQ YH 7&3 SURWRNRO�Q� NXOODQDQ
+773� 323 JLEL VHUYLVOHUGH \D\JÕQ RODUDN
NXOODQÕOPDNWDGÕU� 66/� +773 NXOODQDQ HOHNWURQLN WLFDUHW
YH HOHNWURQLN |GHPH VLVWHPOHULQGH GH NXOODQÕOPDNWDGÕU�
$QFDN� JHQHO ELU DPDFD KL]PHW HWWL÷L LoLQ 66/¶QLQ ELU
$$$¶VÕ \RNWXU� 66/ X\JXODPDODUÕQGD VHUWLILNDODU�
JHUHNWL÷LQGH EHOOL EDúOÕ VHUWLILND RWRULWHOHULQGHQ DOÕQÕU
�|UQH÷LQ 9HULVLJQ >��@�� %X 62¶ODUÕQ DoÕN DQDKWDUODUÕ
J|]DWÕFÕODUÕQ LoLQGH GHUOHQPLú ROGX÷XQGDQ� KHU NXOODQÕFÕ
RWRPDWLN RODUDN EX 62¶ODUD J�YHQPLú ROXU�

4. ��(� ��&��#)&��
%X NÕVÕPGD 7�UNL\H LoLQ ELU $$$ PRGHOL �7$$$�
önerilecektir.

4.1. Amaç, Kapsam ve Nedenler

7�UNL\H LoLQ D\UÕ ELU $$$ ROPDVÕQÕQ DUGÕQGDNL DPDo�
7�UNL\HQLQ HNRQRPLN YH KXNXNVDO úDUWODUÕQD X\JXQ� YH
DoÕN DQDKWDU WDEDQOÕ oHúLWOL VDQDO X\JXODPDODUÕ ELU oDWÕ
DOWÕQGD WRSOD\DFDN ELU G�]HQLQ NXUXOPDVÕGÕU� 7�P
G�Q\DGD ROGX÷X JLEL 7�UNL\H¶GH GH� (OHNWURQLN WLFDUHW YH
HOHNWURQLN |GHPH VLVWHPOHUL EX VDQDO X\JXODPDODUÕQ
ORNRPRWLIL GXUXPXQGDGÕU� 6(7 YH 66/ WDEDQOÕ oHúLWOL SLORW
YH\D X\JXODPD\D JHoPLú HOHNWURQLN WLFDUHW VLVWHPOHUL
PHYFXWWXU� ùX DQ LoLQ� EX X\JXODPDODU LoLQ JHUHNOL W�P
VHUWLILNDODU \XUWGÕúÕQGDNL 62¶ODUGDQ WHPLQ HGLOPHNWHGLU�
%X GXUXPXQ DUGÕQGDNL VDNÕQFDODU� D\QÕ ]DPDQGD 7�UNL\H
LoLQ ELU $$$ JHUHNOLOL÷LQLQ GH WHPHO QHGHQOHULGLU� %X
VDNÕQFD YH QHGHQOHU LNL JUXSWD LQFHOHQHELOLU� �� 6RV\DO YH
ekonomik nedenler, 2) hukuksal nedenler.

Sosyal ve ekonomik nedenler: <XUWGÕúÕQGDQ WHPLQ

HGLOHQ ELU VHUWLILNDQÕQ GR÷UXODQPDVÕ LoLQ R VHUWLILND\Õ

YHUHQ 62¶\D J�YHQLOPHVL JHUHNOLGLU� %DúND ELU �ONHQLQ
SO’suna herkes güvenmeyebilir. Benzer bir sorun,
62¶QXQ VHUWLILND YHUGL÷L NLúL LOH LOJLOL ELOJLOHULQ GR÷UXOX÷XQD
HPLQ ROPDVÕQGD GD \DúDQDELOLU� 62¶QXQ� NHQGL �ONHVLQLQ
YDWDQGDúÕ ROPD\DQ ELULQLQ NLPOL÷LQL QDVÕO GR÷UXOD\DFD÷Õ
WDUWÕúPD NRQXVXGXU� *�YHQ YH NLPOLN GR÷UXODPD
VRUXQODUÕ DúÕOVD ELOH� EX úHNLOGH VHUWLILND YHULOLUNHQ YH
GR÷UXODQPDN �]HUH EX VHUWLILNDODU HGLQLOLUNHQ ELU WDNÕP
ID]ODGDQ JHFLNPHOHU RODFD÷Õ NHVLQGLU� %X JHFLNPHOHOHUL
YH J�YHQ VRUXQODUÕQÕ o|]PHQLQ HQ GR÷UX \ROX� KHUNHVLQ
kendi ülkesindeki yerel bir SO’dan sertifika temin
HWPHVLGLU� %|\OHOLNOH� VHUWLILND WHPLQL LoLQ \XUWGÕúÕQD
|GHQHQ G|YL] GH \XUWLoLQGH NDODFDNWÕU�

Hukusal Nedenler: +HU 62� VHUWLILND YHUGL÷L NLúLQLQ

NLPOL÷L LOH DoÕN DQDKWDUÕ DUDVÕQGDNL ED÷ODQWÕ\D JDUDQWL
YHUPHNWHGLU� %X VHUWLILND\Õ GR÷UXOD\DQODU� VHUWLILNDGDNL
DoÕN DQDKWDUÕQ VDKLELQLQ NLPOL÷LQH� 62¶QXQ LP]DVÕQGDQ
ötürü güvenmektedir. SO’lara duyulan bu güvenin
X\JXODPDGDQ X\JXODPD\D GH÷LúHQ ELU KXNXNVDO ER\XWX
GD YDUGÕU� %LU 62� LP]DODGÕ÷Õ VHUWLILND LOH VRUXPOXOXN
DOWÕQD JLUPHNWHGLU� 6HUWLILND LoLQGHNL NLPOLN ± DoÕN DQDKWDU
ED÷ODQWÕVÕ \DQOÕú LVH� EXQXQ FH]DVÕQÕ VHUWLILND VDKLELQLQ
\DQÕVÕUD� R VHUWLILND\Õ YHUHQ 62 GD oHNPHOLGLU� %X FH]D
X\JXODPDGDQ X\JXODPD\D GH÷LúHELOLU DPD EXUDGD ELU
VDKWHFLOLN V|]NRQXVXGXU� 6HUWLILNDODUÕQ KXNXNVDO
\RUXPODPDVÕ KHQ�] QHWOLN ND]DQPDPÕúWÕU� %LU \DQOÕú
VHUWLILND GXUXPXQGD NLPLQ \DODQ V|\OHGL÷LQLQ DQODúÕOPDVÕ
GD NROD\ GH÷LOGLU� %X NRQXGD &ULVSR YH /RPDV¶ÕQ >��@ ELU
oDOÕúPDVÕ YDUGÕU�

<XNDUÕGD EHOLUWLOGL÷L �]HUH� 62 ROPDQÕQ KXNXNVDO ELU
VRUXPOXOX÷X YDUGÕU� %LU LKWLODI GXUXPXQGD� 7�UNL\H
GÕúÕQGD YHULOPLú DPD ELU 7�&� YDWDQGDúÕQD DLW VHUWLILND
LoLQ \XUWGÕúÕQGDNL ELU 62¶\X 7�&� KXNXNXQD J|UH
\DUJÕODPDN YH FH]DODQGÕUPDN GR÷UX GH÷LOGLU� 2 \�]GHQ�
HQ D]ÕQGDQ 7�&� YDWDQGDúODUÕ DUDVÕQGDNL DoÕN DQDKWDU
WDEDQOÕ LúOHPOHUGH� 7�UN 62¶ODUÕQÕQ YHUHFH÷L VHUWLILNDODUÕ
NXOODQPDN GR÷UX RODFDNWÕU� %XQXQ LoLQ LVH ELU XOXVDO $$$
gereklidir.

4.2. 7$$$¶QÕQ WHPHOOHUL

7$$$¶QÕQ WHPHO SUHQVLEL� 7$$$ NXOODQÕFÕODUÕQÕQ DoÕN
anahtar gerektiren herhangi bir sistemi kullanabilmeleri
LoLQ JHUHNOL W�P VHUWLILNDODUÕ �UHWPHNWLU� %XQXQ ELU VRQXFX
RODUDN� EX VHUWLILNDODUÕ GR÷UXODPDN LVWH\HQ ELU NXOODQÕFÕQÕQ
7$$$ 62¶ODUÕQD J�YHQPHVL \HWHUOL RODFDNWÕU� 62¶ODUD
EHOLUOL VRUXPOXOXNODU YHUPHN LoLQ� 7$$$¶QÕQ PHUNH]L\HWoL
YH KL\HUDUúLN ELU \DSÕGD ROPDVÕ JHUHNPHNWHGLU� $QFDN� EX
úHNLOGHNL ELU \DSÕ LOH \HWNL YH VRUXPOXOXNODU EHOLUOL NULWHUOHU
oHUoHYHVLQGH GD÷ÕWÕODELOLU� $NVL KDOGH� 3*3¶GH ROGX÷X
JLEL NDRWLN ELU $$$ ROXúXU�

7�UNL\H LoLQ ROXVWXUXOPDVÕ G�ú�Q�OHQ $$$¶QÕQ VHUWLILND
\DSÕVÕ ;���� WDEDQOÕ ROPDOÕGÕU� d�QN�� ;����¶XQ
DOWHUQDWLIL RODQ 3*3 WDEDQOÕ ELU VLVWHPGH PHUNH]L\HWoL ELU
$$$ NXUPDN ]RUGXU� ;����¶XQ GL÷HU ELU DYDQWDMÕ GD UHVPL
ELU VWDQGDUW ROPDVÕ YH $$$ WDEDQOÕ X\JXODPDODUÕQ EX
\|QGH JHOLúPH J|VWHUPHVLGLU� %|\OHOLNOH� KHP 7$$$¶\Õ
GHVWHNOH\HFHN X\JXODPD \D]ÕOÕPODUÕ EXOPDN
NROD\ODúDFDN� KHP GH 7$$$¶QÕQ N�UHVHO $$$¶ODUOD
HQWHJUDV\RQX P�PN�Q RODFDNWÕU�

7$$$¶QÕQ� KHU W�UO� ;���� WDEDQOÕ X\JXODPD\D DLW $$$¶\Õ
E�Q\HVLQGH EDUÕQGÕUPDVÕ WHPHO WDVDUÕP
SUHQVLSOHULQGHQGLU� +HU X\JXODPDQÕQ IDUNOÕ $$$ PRGHOL
RODFD÷ÕQGDQ� 7$$$ LoLQ VDELW ELU KL\HUDUúLN \DSÕ
|QHULOHPH]� gUQH÷LQ� 6(7 VLVWHPOHULQGH � VHYL\HOL ELU



D÷Do KL\HUDUúLVL JHUHNOL LNHQ� 3(0 YH ,&(�7(/
VLVWHPOHULQGH � VHYL\H \HWHUOLGLU� %X \�]GHQ� 7$$$¶QÕQ
D÷Do KL\HUDUúLVLQGH LON LNL VHYL\HGHQ VRQUDVÕ X\JXODPD\D
ED÷OÕGÕU� 7$$$¶QÕQ |QHUGL÷L KL\HUDUúLQLQ HQ �VW
seviyesinde Ana SO \HU DOPDNWDGÕU� 2QXQ ELU DOW
seviyesinde ise Uygulama SO¶ODUÕ EXOXQXU� 8\JXODPD
62¶ODUÕQÕQ DOWÕQGDNL \DSÕODU� KHU X\JXODPDQÕQ NHQGL $$$
JHUHNVLQLPLQH J|UH R X\JXODPD 62¶VX WDUDIÕQGDQ
belirlenir.

$QD 62� KHUNHVLQ J�YHQGL÷L YH 7$$$¶QÕQ HQ \HWNLOL
G�]HQOH\LFLVLGLU� 7$$$¶QÕQ WHPHO ROXúXPODUÕ RQXQ L]QL
ROPDGDQ GH÷LúWLULOHPH]� $QD 62� VDGHFH X\JXODPD
62¶ODUÕQD VHUWLILND YHULU� 8\JXODPD 62¶ODUÕ� $$$
NXOODQÕPÕQÕ JHUHNWLUHQ� 6(7 WDEDQOÕ |GHPH� 3(0 JLEL KHU
JHQHO X\JXODPDQÕQ �VW VHYL\HOL 62¶VX NRQXPXQGDGÕU�
%|\OHOLNOH 7$$$¶\D� IDUNOÕ X\JXODPDODUD DLW $$$¶ODUÕQ
NHQGL NXUDOODUÕQD J|UH LúOHPHVLQL VD÷OD\DFDN ELU HVQHNOLN
ND]DQGÕUÕOPÕú ROXU� $QD 62� X\JXODPD 62¶ODUÕQD VHUWLILND
YHUHUHN� KHP RQODUÕQ DoÕN DQDKWDUODUÕQÕQ GR÷UXOX÷XQD
garanti verir, hem de herkesin ona güvenmesini
VD÷OD\DUDN 7$$$ �]HULQGHNL GHQHWLP J|UHYLQL �VWOHQLU YH
bir ihtilaf durumda karar verici makam olur. Ana SO’nun
YDUOÕ÷ÕQÕQ ELU EDúND \DUDUÕ LVH� VRQ NXOODQÕFÕODUÕQ KHU
X\JXODPD LoLQ EDúND ELU 62¶\D J�YHQPHN ]RUXQGD
NDOPDPDODUÕGÕU� .XOODQÕFÕODU� VDGHFH DQD 62¶\D
J�YHQHUHN 7$$$¶QÕQ E�W�Q VHUWLILNDODUÕQÕ
GR÷UXOD\DELOLUOHU� ùX DQ LoLQ oRN JHUHNOL ROPDVD GD� E�W�Q
X\JXODPD 62¶ODUÕQÕQ ELU WHN DQD 62¶\D ED÷ODQPDVÕ� IDUNOÕ
X\JXODPDODUD DLW VHUWLILNDODUÕQ ELUOLNWH NXOODQÕPÕQD RODQDN
VD÷OD\DFDNWÕU� gUQH÷LQ� ELU 6(7 VHUWLILNDVÕ 3(0
VLVWHPLQGH NXOODQÕODELOHFHNWLU� $QD 62 ROPDVD� EDúND ELU
GH\LúOH X\JXODPD $$$¶ODUÕ ELUELUOHULQGHQ ED÷ÕPVÕ] ROVD�
IDUNOÕ X\JXODPDODUD DLW VHUWLILNDODU ELUELUOHUL WDUDIÕQGDQ
GR÷UXODQDPD]ODU YH ELUOLNWH oDOÕúDPD]ODU�

7$$$� DoÕN DQDKWDU DOW\DSÕVÕ EHOOL ROPD\DQ DPD DoÕN
anahtar kullanan SSL benzeri sistemleri de
desteklemelidir. Bunun için önerilen yöntem, ana SO ve
R X\JXODPD 62¶VXQXQ DOWÕQGD� �o�QF� ELU VH\L\H RODUDN�
VRQ NXOODQÕFÕODUD VHUWLILND YHUHFHN organizasyonel
SO¶ODUÕQ ROPDVÕGÕU� %X 62¶ODU VHUWLILNDODUÕQÕ ED÷OÕ
EXOXQGXNODUÕ X\JXODPD 62¶ODUÕQGDQ DOÕUODU�
2UJDQL]DV\RQHO 62¶ODU� \D\JÕQ NXOODQÕP DODQÕ RODQ
X\JXODPDODUGD� VRQ NXOODQÕFÕODUD VHUWLILND YHUPH \�N�Q�
YH VRUXPOXOX÷XQX KHU NXOODQÕFÕQÕQ ED÷OÕ EXOXQGX÷X
RUJDQL]DV\RQD �WLFDUL NXUXOXú� H÷LWLP NXUXPX YH\D
,QWHUQHW VHUYLV VD÷OD\ÕFÕ� GHYUHWPHN LoLQ ROPDVÕ JHUHNHQ
ELU DUD VHYL\HGLU� dRN \D\JÕQ ROPD\DQ X\JXODPDODUGD EX
DUD VHYL\H KLo ROPD\DELOLU YH VRQ NXOODQÕFÕODU
VHUWLILNDODUÕQÕ GR÷UXGDQ X\JXODPD 62¶VXQGDQ DOÕUODU� gWH
\DQGDQ� RUJDQL]DV\RQODUÕQ NHQGL Lo KL\HUDUúLOHUL
RODELOHFH÷LQGHQ� RUJDQL]DV\RQHO 62¶ODU NHQGL LoOHULQGH
bir kaç seviyeye dallanabilirler.

7LSLN ELU 7$$$ KL\HUDUúLVL |UQH÷L ùHNLO �¶GH YHULOPLúWLU�

$OEHUW /HYL

$� 0XUDW (UHQ

7XQD 7X÷FX

*DUDQWL %DQNDVÕ

9LVD 62

$OEHUW /HYL

<DSÕ .UHGL %DQNDVÕ

9LVD 62

9LVD 62

0HWH <ÕOPD]

+�VH\LQ dRNJH]HQ

*DUDQWL %DQNDVÕ

0DVWHUFDUG 62

0DVWHUFDUG 62

6(7 X\JXODPD 62

$OEHUW /HYL

0� 8IXN dD÷OD\DQ

7XQD 7X÷FX

0HWH <ÕOPD]

%R÷D]LoL hQLYHUVLWHVL

3(0 62

øONDQ *|N\ÕOPD]

.HPDO %DE�U

6XSHURQOLQH 3(0 62

0� $OL <DYDú

/H\OD .DGÕR÷OX

7h%ø7$. 3(0 62

3(0 X\JXODPD 62

$OEHUW /HYL

0XVD .HWHQFL

0� 8IXN dD÷OD\DQ

%R÷D]LoL hQLYHUVLWHVL

,&(�7(/ 62

,&(�7(/ X\JXODPD

62

+DúLP <DYDú

0XVD .HWHQFL

$OWDQ .D]R÷OX

6RIWODQG /WG

66/ 62

$KPHW (U

2'7h

66/ 62

66/ X\JXODPD 62

$QD 62

ùHNLO � 7LSLN ELU 7$$$ KL\HUDUúLVL

4.3. øOHUL .RQXODU

7$$$¶QÕQ WHPHOLQLQ ;���� WDEDQOÕ ELU KL\HUDUúL RODFD÷Õ
HYYHOFH VXQXOPXúWX� $QFDN� EX KL\HUDUúLQLQ LúOH\LúL LOH
LOJLOL ED]Õ NRQXODUÕQ GDKD HWUDIOÕFD WDUWÕúÕOPDVÕ
JHUHNPHNWHGLU� %X NRQXODU� � GH÷LúLN NDWHJRULGH
GH÷HUOHQGLULOHFHNWLU� �� *�YHQ YH VHUWLILND SROLWLNDODUÕ� ��
VRUXPOXOXN YH GHQHWLP� �� �FUHWOHQGLUPH YH LúOHWLP� ��
.�UHVHO $$$¶ODUOD ED÷ODQWÕ YH oDSUD] VHUWLILNDV\RQ

$QFDN� 7$$$¶\Õ HWNLOL ELU úHNLOGH oDOÕúÕU KDOH JHWLUPHN LoLQ
EX YH EHQ]HUL NRQXODUÕQ GDKD GD GHWD\OÕ ELU úHNLOGH
SURMHOHQGLULOPHVL JHUHNWL÷LQL ELU NH] GDKD YXUJXODPDN
isteriz.

*�YHQ YH VHUWLILND SROLWLNDODUÕ� Her SO’nun en az bir
VHUWLILND YHUPH SROLWLNDVÕ ROPDOÕGÕU� %LU W�U GHNODUDV\RQ
QLWHOL÷LQGH RODQ EX SROLWLNDGD� 62¶QXQ VHUWLILND YHULUNHQ
L]OHGL÷L KHU SURVHG�U GHWD\OÕ RODUDN DQODWÕOÕU� %X
GHNODUDV\RQ KHP VHUWLILND DODFDNODUÕ \|QWHP KDNNÕQGD
ELOJLOHQGLUPHN� KHP GH VHUWLILNDODUÕ GR÷UXODPDN
LVWH\HQOHUH� R 62¶QXQ QH GHUHFH J�YHQLOLU ROGX÷XQX LIDGH
HWPHVL DoÕVÕQGDQ |QHPOLGLU� 2 \�]GHQ� KHU 62 GHNODUH
HWWL÷L SROLWLNDVÕQD VÕNÕ ELU úHNLOGH X\PDN ]RUXQGDGÕU�

7$$$¶GD� KHU X\JXODPD 62¶VXQXQ SROLWLNDVÕ X\JXODPD\D
ED÷OÕ GD ROVD� HQ D]ÕQGD DQD 62¶QXQ EHOLUOH\HFH÷L EHOLUOL
NULWHUOHUH X\PDVÕ HO]HPGLU� $QFDN� X\JXODPD 62¶ODUÕQÕQ
YH RQODUÕQ DOWÕQGDNL 62¶ODUÕQ SROLWLNDODUÕQÕQ
EHOLUOHQPHVLQGH L]OHQHFHN \|QWHP GDKD GHWD\OÕ ELU
oDOÕúPD JHUHNWLUPHNWHGLU� 7$$$¶GD� DQD 62¶QXQ VHUWLILND
SROLWLNDVÕ NÕVDFD ú|\OH |]HWOHQHELOLU�

•  $QD 62 RODUDN oDOÕúDFDN ELOJLVD\DU� IL]LNVHO RODUDN
J�YHQOL ELU \HUGH WXWXOPDOÕ YH \HWNLVL] NLúLOHULQ R
ortama girmeleri kesinlikle önlenmelidir.

•  $QD 62 RODUDN oDOÕúDFDN ELOJLVD\DUÕQ GÕú G�Q\D LOH
YHUL ED÷ODQWÕVÕ VDGHFH YH VDGHFH GLVNHW YH &'�
520¶ODUOD ROPDOÕGÕU�

•  $QD 62¶QXQ JL]OL DQDKWDUÕQÕ VDNODPDN LoLQ NXOODQÕODQ
úLIUH ]RU WDKPLQ HGLOLU YH X]XQ ROPDOÕ� YH NHVLQOLNOH
\D]ÕOÕ RUWDPODUGD VDNODQPDPDOÕGÕU�

•  $QD 62� VHUWLILND YHUHFH÷L NLúL YH NXUXOXúODUÕQ
gerçek kimliklerinden emin olmak için gerekli tüm
NRQWUROOHUL \DSPDOÕGÕU� %X NRQWUROOHUH oHYULP GÕúÕ
kimlik kontrolleri de dahildir.

•  $QD 62� NLPOL÷LQGHQ HPLQ RODPDGÕ÷Õ KLo NLPVH LoLQ
sertifika üretmemelidir.

Sorumluluk ve denetim: +HU 62� YHUGL÷L VHUWLILNDODUÕQ

GR÷UXOX÷XQGDQ VRUXPOXGXU� 2 \�]GHQ� R VHUWLILNDGDNL
RODELOHFHN KHU \DQOÕú ELOJLQLQ GR÷XUDFD÷Õ VRQXoODUD GD
NDWODQPDN ]RUXQGDGÕU� +HU QH NDGDU 62¶ODU J�YHQOL
RWRULWHOHU RODUDN WDQÕQVDODU GD� HQ D]ÕQGDQ YHUGLNOHUL
VHUWLILNDODUÕQ NHQGL GHNODUH HWWLNOHUL SROLWLNDODUD X\XS
X\PDGÕ÷ÕQÕQ GHQHWOHQPHVL JHUHNPHNWHGLU� 7$$$¶GD EX
denetim görevini, her SO’ya sertifika veren SO
�VWOHQPHOLGLU� %XQXQ \HWHUOL ROPDGÕ÷Õ GXUXPODUGD�
JHUHNLUVH ELU 62 NHQGL DOWÕQGDNL E�W�Q 62¶ODUÕ
GHQHWOH\HELOPHOLGLU� %X úHNLOGH G�ú�Q�OG�÷�QGH� DQD
62¶QXQ W�P 7$$$ KL\HUDUúLVL �]HULQGH GHQHWLP KDNNÕ
ROGX÷X NROD\FD J|]OHPOHQHELOLU� $VOÕQGD ROPDVÕ JHUHNHQ
GH EXGXU� o�QN� KHU NXOODQÕFÕ DUDGDNL 62¶ODUD ELU EDNÕPD
DQD 62¶GDQ GROD\Õ J�YHQPHNWHGLU� %X J�YHQLQ JHWLUGL÷L
sorumlulukla, ana SO tüm sistemi denetleyebilir. Bu
GHQHWLPOHU VRQXFX KHUKDQJL ELU 62¶QXQ VHUWLILNDVÕ
gerekirse iptal edilebilir.



hFUHWOHQGLUPH YH LúOHWLP� Böylesine bir sistemi
NXUPDQÕQ YH LúOHWPHQLQ KHP HPHN KHP GH VHUPD\H
JHUHNWLUGL÷L RUWDGDGÕU� 7$$$¶QÕQ NXUXOPDVÕ LoLQ EHOOL
GHVWHNOHU EXOXQDELOLU DPD VLVWHPL LúOHU KDOGH WXWPDN LoLQ
V�UHNOL ELU JHOLU ND\QD÷Õ ROPDOÕGÕU� %X ND\QDN� E�\�N
|Oo�GH� YHULOHFHN VHUWLILNDODUGDQ DOÕQDFDN �FUHWOHUOH
NDUúÕODQPDOÕGÕU� 8\JXODPDGDQ X\JXODPD\D GH÷LúNHQOLN
J|VWHUHELOHQ EX �FUHWOHQGLUPH LoLQ GDKD GHWD\OÕ ELU
finansal analiz gerekmektedir.

g]HOOLNOH �VW G�]H\ 62¶ODU LoLQ� NLPLQ QH úDUWODU DOWÕQGD
62 RODELOHFH÷LQH EHOLUOL NÕVWDVODU GDKLOLQGH NDUDU
YHULOPHOLGLU� %LU EDúND GH\LúOH� ELULQLQ 62 RODELOPHVL LoLQ
J�YHQLOLUOL÷LQL YH \HWHUOLOL÷LQL LVSDWODPÕú ROPDVÕ úDUWWÕU� %X
W�U NDUDUODUÕQ QDVÕO YH NLPOHU WDUDIÕQGDQ YHULOHFH÷LQLQ
SUHQVLSOHUL� 62¶ODUD VHUWLILND YHUHFHN 62¶ODUÕQ NHQGL
VHUWLILND YHUPH SROLWLNDODUÕ oHUoHYHVLQGH EHOLUOHQHELOLU�

.LPLQ DQD 62 RODFD÷Õ GD EDúND ELU WDUWÕúPD NRQXVXGXU�
$QD 62� W�P 7$$$¶\Õ o|NHUWHELOHFHN YH\D YHUHFH÷L
\DQOÕú VHUWLILNDODUOD EDúNDODUÕQD KDNVÕ] PHQIDDW YH J�o
ND]DQGÕUDELOHFHN ELU SR]LV\RQGDGÕU� 7$$$ LoLQGH \HU
DODFDN PXKWHPHO UDNLS YH KDVÕPODUÕQ D\QÕ DQD 62¶\D
J�YHQPHOHUL JHUHNWL÷LQL GH G�ú�Q�UVHN� EX VRUXQXQ QH
NDGDU KDVVDV ROGX÷XQX GDKD L\L YXUJXODPÕú ROXUX]� $QD
62¶OXN J|UHYLQL ELU WHN NLúL\H YH\D NXUXOXúD YHUPHN ULVNOL
ELU GDYUDQÕú ROXU� 2 \�]GHQ� DQD 62¶OXN \HWNL YH
VRUXPOXOXNODUÕ� NRQXVXQGD X]PDQ YH J�YHQLOLU ELUWDNÕP
NLúL YH\D NXUXOXúODU DUDVÕQGD� HúLW RODUDN
SD\ODúWÕUÕOPDOÕGÕU� %X SD\ODúÕPÕQ WHNQLN RODUDN QDVÕO
JHUoHNOHúWLULOHFH÷L GH D\UÕ ELU ELOGLUL RODELOHFHN ELU
WDUWÕúPD NRQXVXGXU�

.�UHVHO $$$¶ODUOD ED÷ODQWÕ YH oDSUD] VHUWLILNDV\RQ�

7$$$ NXOODQÕFÕODUÕQÕQ W�P G�Q\DGD WDQÕQPDODUÕ� DQFDN
7$$$¶QÕQ G�Q\DGDNL GL÷HU $$$¶ODUD ED÷ODQPDVÕ LOH
P�PN�QG�U� %XQXQ LoLQ LVH� DQD 62¶\D GL÷HU $$$¶ODUÕQ
DQD 62¶ODUÕ WDUDIÕQGDQ oDSUD] YH\D GR÷UXGDQ VHUWLILND
YHULOPHOLGLU� 8\JXODPD 62¶ODUÕ YH GDKD DOW VHYL\HGHNL
62¶ODU GD GL÷HU $$$¶ODUGDNL 62¶ODUGDQ oDSUD] VHUWLILND
alabilirler. Ancak bu durum, sadece o daldaki
VHUWLILNDODUÕQ X]DN $$$¶ODU WDUDIÕQGDQ GR÷UXODQPDVÕQÕ
VD÷ODU� 2 \�]GHQ� N�UHVHO $$$¶ODUOD ED÷ODQWÕ \ROXQXQ
ana SO’dan geçmesi tercih edilmelidir.

.�UHVHO $$$¶ODUOD ED÷ODQWÕQÕQ GL÷HU ELU \|Q� LVH� 7$$$
NXOODQÕFÕODUÕQÕQ X]DN $$$ NXOODQÕFÕODUÕQÕQ VHUWLILNDODUÕQÕ
GR÷UXOD\DELOPHVLGLU� %XQX VD÷ODPDN LoLQ LVH� DQD 62
X]DN $$$ DQD 62¶ODUÕQD oDSUD] VHUWLILND YHUPHOLGLU�
%|\OHOLNOH� ELU 7$$$ NXOODQÕFÕVÕ� X]DN $$$¶GDQ KHUKDQJL
ELU 62¶\D J�YHQ GX\PDVÕ JHUHNPHGHQ RUDGDNL ELU
VHUWLILND\Õ GR÷UXOD\DELOLU� $QFDN DQD 62� EDúND ELU $$$
DQD 62¶VXQD VHUWLILND YHUPHGHQ |QFH� SROLWLNDVÕQGD
EHOLUWLOHQ NRQWUROOHULQ \DQÕVÕUD� GL÷HU $$$¶QÕQ SROLWLNDVÕQÕQ
GD \HWHULQFH L\L ROGX÷XQGDQ HPLQ ROPDOÕGÕU� $\QÕ
]DPDQGD� V|]NRQXVX SROLWLNDQÕQ KDQJL \HUHO SROLWLND\D
NDUúÕOÕN JHOGL÷LQL� oDSUD] VHUWLILND LoLQGH ELU RSVL\RQHO
X]DQWÕ RODUDN EHOLUWHUHN� 7$$$ NXOODQÕFÕODUÕQÕ EX NRQXGD
ELOJLOHQGLUPHOLGLU� 7$$$ NXOODQÕFÕODUÕ EX ELOJL\H J|UH
X]DNWDNL $$$ NXOODQÕFÕVÕQÕQ VHUWLILNDVÕQÕ NDEXO YH\D
UHGGHGHFHNWLU� $QD 62 GÕúÕQGDNL 7$$$ 62¶ODUÕ GD X]DN
$$$ 62¶ODUÕQD oDSUD] VHUWLILND YHUHELOLUOHU� $QFDN�
7$$$¶QÕQ PHUNH]L\HWoL \DSÕVÕQÕ ER]DFD÷ÕQGDQ� E|\OH ELU
X\JXODPDGDQ RODELOGL÷LQFH NDoÕQÕOPDOÕGÕU� 8]DNWDNL ELU
$$$ NXOODQÕFÕVÕQÕQ VHUWLILNDVÕQGDNL \DQOÕú ELU ELOJLGHQ
GROD\Õ� 7$$$ NXOODQÕFÕVÕQÕQ X÷UD\DFD÷Õ ]DUDUÕQ QDVÕO
WD]PLQ HGLOHFH÷L WDUWÕúPD NRQXVXGXU� %XUDGDNL
VRUXPOXOXN HOEHWWH NL R VHUWLILND\Õ YHUHQ X]DNWDNL

62¶GDGÕU DPD V|]NRQXVX 62¶\X 7�UNL\H¶GH \DUJÕODPDN
GR÷UX GH÷LOGLU� %X VRUXQD HQ L\L \DNODúÕP� EX W�U
XOXVODUDUDVÕ VRUXQODUÕ o|]HFHN ELU VLVWHPLQ NXUXOPDVÕGÕU�

5. SONUÇLAR
%X ELOGLULGH� ;���� YH 3*3 DoÕN DQDKWDU VHUWLILNDODUÕ YH
DoÕN DQDKWDU DOW\DSÕODUÕ WDQÕWÕOPÕú YH 7�UNL\H LoLQ ELU
WDVODN DoÕN DQDKWDU DOW\DSÕVÕ PRGHOL |QHULOPLúWLU� ;����
WDEDQOÕ YH PHUNH]L\HWoL ELU \DSÕGD RODQ EX PRGHOLQ JHQHO
KL\HUDUúLN \DSÕVÕQÕQ \DQÕVÕUD� X\JXODPDGD NDUúÕODúÕODFDN
YH VWDQGDUWODUFD DoÕNODQPD\DQ ELUWDNÕP VRUXQODU GD
WDUWÕúÕOPÕúWÕU� $QFDN� EX ELOGLULGH |QHULOHQ DoÕN DQDKWDU
DOW\DSÕVÕQÕQ LúOHU ELU úHNLOGH NXUXODELOPHVL LoLQ GDKD JHQLú
SODWIRUPODUGD WDUWÕúÕOPDVÕ� GDKD GHWD\OÕ ELU DQDOL] YH
projelendirme sürecinden geçmesi gerekmektedir.

6. �&�&  (�
%X oDOÕúPD\Õ ��$���� QXPDUDOÕ SURMH LOH GHVWHNOH\HQ
%R÷D]LoL hQLYHUVLWHVL $UDúWÕUPD )RQX¶QD� ��.������
QXPDUDOÕ SURMH LOH GHVWHNOH\HQ 'HYOHW 3ODQODPD
7HúNLODWÕ¶QD WHúHNN�U HGHUL]�
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