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OZET

Internet Uzerinde, agik anahtar tabanh sifreleme
algoritmalari kullanan gavenli elektronik ticaret,
guvenli elektronik posta gibi uygulamalarin
yayginlagmasi ile birlikte, acik anahtarlarin belirli
bir dizende tutulmasi geregi ortaya ¢cikmistir. Bu
diizen, agik anahtar altyapisi olarak aniimaktadir.
Bu bildiride, Turkiye igin, Turkiye kogullarina ve
uluslarasi standartlara uygun bir agik anahtar
altyapisi i¢in taslak bir model énerilmistir. Bu model
ayni zamanda, ¢esitli uygulamalarin agik anahtar
altyapilarini bir ¢ati altinda toplayabilecektir.
Ancak, bu bildiri ile temelleri verilen modelin
gerceklenmesi icin daha genis bir platformda
detaylarin tartisiimasi ve daha kapsamli finansal,
teknik ve hukuksal ¢aligmalar gerekmektedir.

ABSTRACT

Starting with the widespread usage of public key
based applications, like secure electronic
commerce and secure electronic mail, the
necessity of an order for the public key storage has
been evolved. This order is called as the Public
Key Infrastructure. In this paper, we proposed a
draft model for a public key infrastructure for
Turkiye which comforts Turkiye conditions and the
international standards. This model will be able to
combine the public key infrastructures of different
applications under the same roof as well. However,
in order to implement the model, for which the
base is given in this paper, the details should be
discussed in a larger platform and more detailed
technical, economical and legal studies are
necessary.



Tiirkiye icin bir Acgik Anahtar
Altyapisi Modeli

1. GIRIiS

Internet  kullaniminin  askeri alandan sivil alana

kaymasiyla beraber, WWW, e-posta, elektronik ticaret
gibi medya olarak Internet’i kullanan c¢esitli uygulamalar
genis kitlelere yayilmistir. Bu durum, acik bir ag olan
Internet'te gesitli glivenlik sorunlarini [4] da beraberinde
getirmigtir. En buyuk glvenlik tehdidi, yetkisiz kisilerin
sunuculara sizip bilgi hirsizidr yapmasi veya bilgilere
zarar vermesidir. Bu sorunun ¢dziminde kullanilan
klasik kullanici adi — sifre (username — password)
yontemleri artik vyeterli olamamaktadir, c¢lnkd ag
dinleyen biri tamamiyle acik olan kullanici adi ve
sifrelerini gorebilir. Bu sorunu énlemek icin Kerberos [1],
Secure SHell (SSH), Yaksha gibi sistemler gelistirilmistir.
Lokal adi genel olarak dis tehditlerden korumak icin ates
duvarlari (firewalls) [2] yazilimlani da yaygin olarak
kullanilmaktadir.

Internet'teki guvenlik isterlerinden biri de ag Uzerinde
dolasan bilginin sadece istenen insanlar tarafindan
gorilebilmesinin saglanmasidir. Kisaca kisisellik olarak
adlandirilan bu isteri saglamak icin dnerilen sistemlerin
hepsi sifreleme bilimine (cryptography) [3]
dayanmaktadir. C6zimu sifrelemeye dayal diger bir
glvenlik isteri ise kimlik kanitlamadir (authentication).
Kimlik kanitlama, a§ Uzerinde islem yapan bir
kullanicinin gercekten iddia ettigi kisi oldugunu karsi
tarafa ispatlamasidir. Bunun bir ileri agsamasi ise islem
yapan kullanicinin yaptigr islemi hi¢bir zaman inkar
edememesi (non-repudiation) isteridir. Kimlik kanitlama
ve inkar edememe sistemlerinde kullanilan en yaygin
teknik sayisal imzalama (digital signatures) teknigidir.
Sayisal imza, bir iletinin sifreleme yodntemlerini kullanan
bir islemden geciriimesi sonucunda olusan sayisal bir
bilgidir. Buradaki en énemli 6zellik, imzay sadece ileti
sahibinin yaratabilmesi ve bir bagkasinin bu imzay: taklit
edememesidir. Bundan baska, herhangi bir alicinin
imzalanmig iletiyi aldiginda, Uzerindeki imzayi konrol
edip dogrulayabilmesi de gerekmektedir. Bu sekilde bir
sayisal imza sistemi ancak acgik anahtar (public key)
tabanli sifreleme algoritmalan kullanilarak kurulabilir.

1976'da Diffie ve Hellman'in [5] temellerini attigi acik
anahtar tabanl sifreleme algoritmalarinin en &nemli
ozelligi herkesin iki tane anahtarinin olmasidir. Sifreleme
icin kullanilan acik anahtar (public key) ve sifreyi ¢cdzmek
icin  kullanilan gizli anahtar (secret key) farkl
anahtarlardir ve birinden diderini elde etmek imkansizdir.
Bu ylizden, a¢ik anahtarlarin herkesce bilinmesinde bir
sakinca yoktur. Agik anahtar tabanl sistemlerde bir kisi
kendi gizli ve ag¢ik anahtarini kendisi yaratir ve acik
anahtarini yayinlar, gizli anahtarimi ise saklar. Acik
anahtarin gizli olmasi gerekmedigi icin bu dagitim
isleminin gizli ve 6zel kanallardan olmasina da gerek
yoktur.

Aclk anahtar tabanl sistemlerde sifreleme kullanicinin
acik anahtari ile yapilir, sifreyi ¢dzme ise yine ayni
kullanicinin gizli anahtari ile mimkindir. Bu ylizden, bir
sifreyi ancak sahibi ¢dzebilir. Bir iletiyi sayisal olarak
imzalamak icin ise imzalayanin gizli anahtari kullanilir.
Ayni imzay! dogrulamak icin imzalayanin acik anahtarini
bilmek yeterlidir. Bir sayisal imza ancak gizli anahtar ile

olusturulabildiginden, ayni imza bir bagkasi tarafindan
taklit edilemez veya bagska bir iletiye uyarlanamaz.

Acik Anahtar kullaniminin éniindeki en &énemli sorun
insanlarin yanlis acik anahtar kullanmalari ydniinde
kandinimalaridir.  Bu bildirinin ileri kisimlarinda daha
detayli olarak incelenecek bu sorunun ¢éziiminde
yaygin  olarak  kullanilan  ydntem  sertifikasyon
(certification) yéntemidir. Sertifika, bir kullanicinin acik
anahtarinin o kullaniciya ait oldudunu gésteren sayisal
bir belgedir. Bu belge guvenilir bir kisi tarafindan sayisal
olarak imzalanir. Sertifika imzalayan givenilir kisilere
Sertifika Otoritesi (SO) denilmektedir. Bir SO’ya glivenen
ve onun acik anahtarini bilen bir kullanici, SO’nun
imzaladig) sertifikayl dog@rulayabilecektir. Boylelikle,
sertifika icinde bahsi gecen kisinin dogru acik anahtari
da 6grenilmis olur.

Internet gibi milyonlarca kullanicisi olan bir agda bir tek
SO’nun yeterli olmayacagd agiktir. Gergekten de sertifika
sisteminin etkili bir sekilde kurulabilmesi icin cesitli
SO’larin, belirli bir diizende ve birbirleriyle etkilesimli
olarak calisacadl bir klresel vyapi olusturmasi
gerekmektedir. Bu yapi, A¢tk Anahtar Alfyapist (AAA)
(Public Key Infrastructure) olarak adlandirimaktadir.
AAA’larin  dnemi, acgik anahtar tabanl algoritmalar
kullanan guvenli e-posta, elektronik ticaret ve 6deme,
elektronik bankacihk gibi uygulamalarin
yayginlagsmasiyla daha da belirginlesmistir. Acik anahtar
tabanli sifreleme algoritmalari ve AAA kullanimi, yakin
bir gelecekte glvenli uzaktan oylama, dagitik acik
artirma, elektronik is ve dékiiman takibi gibi degisik
sanal uygulamalarda da kendini g0sterecektir. Bir
AAA’nIn topolojisinin ne olmasi gerektidi konusunda
cesitli tezler vardir. Bu bildirinin ileri kisimlarinda sertifika
kavrami, SO’lar, AAA'lar ve bunlarla ilgili konularda daha
detaylh bilgiler verilecektir.

Bu bildiride, Turkiye icin bir ulusal AAA modeli
olusturmak amaciyla bir ¢erceve calisma yapilmistir.
Bunun icin 6ncelikle varolan temel sertifika ve AAA
yapilari incelenmistir. Onerilen modelde, uluslararasi bir
standart olan X.509 sertifika standardina uygun yapilar
kullaniimasi tercih edilmistir. Bunun nedeni ise, bir ulusal
AAA’nIn, kiresel AAA ile uyumlu bir sekilde calismasi
gerekliligidir.  Aynca bu  bildiride, standartlarla
belirenmeyen ve her ulusal AAA’nin kendi ekonomik,
sosyal ve hukuksal sartlarina gére belirleyecedi hususlar
icin de dnerilerde bulunulmustur. Ancak, bu bildirinin bir
taslak cerceve calisma oldudunu ve igler bir AAA
kurmanin daha detayl ve projelendiriimis teknik,
ekonomik ve hukuksal etiidler gerektirdigini de belitmek
isteriz.

Bu bildirinin ikinci kisminda, sertifika kullaniminin
ardindaki nedenler ve uluslararasi kabul g&érmis
sertifikasyon sistemleri olan X.509 ve PGP tanitilacaktir.
Bu kisimda ayrica, sayisal sertifikalarin sosyal alandaki
anlamindan da bahsedilecektir.  Bildirinin  Gglinct
kisminda, genel olarak acgik anahtar altyapilan
incelenecek, PGP ve X509 tabanh acik anahtar
altyapilarindan séz edilecektir. Doérdiinci kisimda ise,
varolma nedenleri, temel &zellikleri ve bazi detaylari ile
Turkiye icin &nerilen acik anahtar altyapisi taslak modeli
anlatilacaktir.



2. YANLIS ACIK ANAHTAR SORUNU
VE SERTIFIKALAR

Aclk anahtarlarin dagitimindaki en &nemli sorun,
insanlarin yanlis acik anahtar kullanmalari ydninde
kandiriimalaridir. Bu durumu, hem sifrelemede hem de
sayisal imzalarda ayri ayri incelemek gerekir.

Bir iletinin sifrelenmesi sirasinda aliciya ait oldugu
sanilan fakat ona ait olmayan bir acik anahtarin
kullanilmasi, alicinin o iletinin  Uzerindeki sifreyi
cbzememesine neden olacaktir. Bununla da kalmayip,

anahtarin gercek sahibi sifreyi c¢dzlip kendisine
gbnderiimeyen mesaji  okuyabilecektir. Bu durum,
kisisellik ve bilgi gizlilidi acisindan son derece

sakincalidir.

Sayisal olarak imzalanan bir iletinin (izerindeki imzanin
dogrulanmasi sirasinda yanhs bir acik anahtar kullanih-
yorsa, imza dogru olsa bile dogrulanamayacaktir.

Aclk anahtar tabanli sistemlerde, acik anahtar
sahteciligini dnlemek icin kullanilan en yaygin yéntem
sertifikasyon (certification) ydntemidir. Sertifika, bir a¢ik
anahtar, acik anahtarin sahibinin kimligi ve elektronik
adresinden (e-posta adresi veya URL) olusan bir veriye
herhangi birinin koydugu sayisal bir imzadir. Eger bir
baskasi sertifikayr imzalayan insana glveniyorsa ve
onun acgik anahtarini biliyorsa, sertifikayl dogrulayacak
ve sertifikanin icindeki acik anahtara ve acik anahtarin
sahibininin kimligi ile elektronik adresinin dogrulujuna da
glvenecektir. Sertifikasyon yontemleri, acik anahtar
imzalama yodntemleri olarak da adlandinimaktadir. Bu
sistemde sertifikalar Ureten makama Sertifika Otoritesi
(SO) (Certification Authority) denir. Bir SO olmak icin en
énemli dnkosul glvenilir olmaktir. Burada sézi edilen
glven, sertifikayl dogrulayan kullanicinin SO’ya duydugu
glivendir. Bir SO ile onun sertifika verdigi kullanici
arasindaki ilintiyi gliven olarak tanimlamak dogru
degildir. CiUnkd, bir SO’nun verdigi sertifika sadece
kullanicinin kimligi ile agik anahtar arasindaki baglantiyi
dogrular, SO’yu sertifika sahibinin davraniglarina karsi
kefil durumuna sokmaz. O yilizden, bir SO’nun sertifika
verdigi kullaniciya glvenmesine gerek yoktur, onun
kimliginden emin olmasi yeterlidir.

Sertifika yapilarina, &zelliklerine ve SO kavramina iki
farkli bakis acisi vardir:

1. X.509 standart dnerisi

2. Pretty Good Privacy (PGP) yazilimi

2.1. X.509 Sertifika Yapisi

International Telecommunication Union (ITU) ve
International Standards Orrganization (ISO) tarafindan
gelistirilen X.509 standart énerisi [6], sertifika yapilarina,
islevlerine ve glven kavramina ortak bir yaklagim
getirmektedir. Sertifika yapilarindaki bu standart olusum,
degisik amacl uygulamalarin tek bir sertifika yapisi ile
calisabilmesini amaclamaktadir. Bu amaca ne kadar
ulastigi tartisilsa da, konusundaki uluslararasi
otoritelerce kabul edilmis tek standart olmasi, X.509'un
acik anahtar tabanli degisik sistemlerdeki
uygulanirliigini artirmigtir.

Bir X.509 sertifikasinda temel olarak asagidaki bilgiler
bulunur:

e X.509 versiyonu

»  Sertifika seri numarasi

+ imza

»  imzalayici (SO) adi

*  Gegerlilik suresi

+ lIgili (sertifika sahibi) ad

» llgilinin agik anahtar bilgileri
*  Opsiyonel uzantilar

Bir sertifikanin dogrulanabilmesinin temel prensibi
tizerindeki imzanin gecerliligidir. Sertifikanin gecerliligini
kontrol eden kullanici, SO’nun acik anahtarini kullanarak
imzayi dogrular.

Dogrulayicinin  bir sertifikayr dogrulayabilmesinin bir
baska presibi de SO’nun guvenilir olmasidir. X.509’un
birinci ve ikinci versiyonlarinda batin SO’larin son
derece glvenilir oldugu varsayilmigtir. Ancak, bu durum
kendi giivenlik politikalarini kendileri belirlemek isteyen
genis bir cevrenin tepkisine yol acmistir. X.509'un
1997’de yayimlanan U¢lncu versiyonuna opsiyonel
uzantilar ile eklenen politika tanimlayicilar, sertifikalarin
ve dolayisiyla SO’larin, glvenilirligi ile ilgili bilgileri bir
sekilde dogrulayiciya iletmek igin kullaniimaktadir.
Politika tanimlayicilan, SO’lar tarafindan sertifikalarin
icine yazilan ve SO’nun sertifika sahibini ne derece iyi
tamdigini, dolayisiyla sertifikaya ne derece
glivenilecegini, belirleyen bir bilgidir. Bir SO’nun degisik
sertifika verme politikalari olabileceginden, verdigi
sertifikalarda degisik politika tanimlayicilarina rastlamak
olasidir. Buna benzer olarak, farkli iki SO ayni sertifika
verme politikasini uygulayabileceginden, iki SO’nun ayni
politika tanimlayicisini kullanabilmesi de mumkindur.
Ote yandan, bir sertifika dogrulayicisi, giivenilir olarak
nitelendirdigi politika tanimlayicilarini kendisi belirler ve
dogrulamaya calistigi her sertifikada kendi givendigi bir
politka tanimlayicisimi arar. Eder sertifikadaki politika
tanimlayicisi dog@rulayici icin guvenilir degilse, o zaman
sertifika Uzerindeki imza dogru bile olsa reddedilir. Bu
durum dogrulayicilara, ismen olmasa da sertifika grubu
bazinda, kendi guven politikalarini belireme sansi
vermektedir.

X.509 sertifikalarinin diger bir 6zelligi de SO ile son
kullanici ayrimi  olmasidir. Baska bir deyisle, bir
sertifikanin bir SO’ya mi yoksa bir son kullaniciya mi
verildigi bilgisi bir sertifika uzantisi ile belirtiimektedir.
Boylelikle, son kullanicilarin ayni zamanda SO olmasi
onlenmektedir.

2.2. PGP Sertifika Yapisi

Pretty Good Privacy (PGP) [7], [8], 1990l yillarin
basinda Phil Zimmermann'in  kisisel cabalariyla
gelistirimis ve hi¢c bir standardi kabul etmeyen dosya
bazli sifreleme ve sayisal imzalama yazilimidir. PGP,
cesitli e-posta yazilimlan ile uyumlu calisabildiginden,
daha cok e-posta guvenligi alaninda kullaniimaktadir.
Kuvvetli sifreleme algoritmalan kullanan PGP, bu &zelligi
sayesinde kisisel bilgi gizliligine 6nem veren cok genis
bir gevrede kabul gérmiis ve kisa sirede alaninda “de
facto” bir standard haline gelmistir.

PGP’nin ardindaki en bilylik tasarim prensibi kullaniciya
saglanan genis &zgurliklerdir. ABD hikimetinin tim
karsi cikmalarina ragmen kirilmasi zor sifreleme
algoritmalart  kullaniimasi bunun bir &rnedidir. Bu
prensipten hareketle olusturulan PGP, sertifika ve gliven
yapilarinda da benzer 6zgurlukler saglamistir. PGP’nin



kullandig1 sertifikasyon sisteminde SO — son kullanici
ayrimi yoktur, herkes SO olabilir. Bagka bir deyisle,
herkes bir baskasinin agik anahtarinin dogruluguna
garanti verebilir. Bir acik anahtar birden fazla SO
tarafindan da imzalanabilir ve bu imzalar ayni sertifika
yapisi icinde saklanir. Bir PGP sertifikasi temel olarak
asagidaki bilgileri tasir:

« Agik anahtar seri numarasi ve yaratilis tarihi
e Acik anahtarin kendisi

¢ Agik anahtar sahibinin kimligdi

e Sertifika Uzerindeki imzalar

Ayrica her kullanici, kendi veritabanindaki
anahtarlar icin agsagidaki bilgileri de tutar:

aclk

* Agik anahtar sahibine duyulan given

e Sertifikanin dogruluk derecesi

e Sertifika Uzerindeki imza sahiplerine (SO’lara)
duyulan given

Goruldugta lUzere, PGP’de giiven bilgileri dogrudan
anahtar ve imza sahiplerine duyulan given seklinde
saklanmaktadir. Bu glven bilgileri ve bu bilgiler 1s1§inda
karar verilen sertifika dogruluk derecesi, her sertifika
dogrulayicisi tarafindan ayri ayn belirlenir ve her
dogdrulayici bu bilgileri kendi yerel veritabaninda saklar.
X.509un guaven kavrami ile karsilastinldiginda,
PGP’deki bu durumun kullanicilara, kendi guven
politikalarini olusturma y&éninde daha detayli karar
verme olanagi sagladigi gérilmektedir.

Her PGP kullanicisi  kendi veritabanindaki acik
anahtarlarin sahiplerine SO olarak ne kadar glvendigini
kendisi belirler. PGP’de 4 degisik giiven seviyesi vardir:
1) tam guvenilir, 2) marjinal guvenilir 3) givenilmez, 4)
bilinmiyor. Kullanici veritabanindaki agik anahtarlarnn
Uzerindeki imzalarin gavenilirligi, her imzanin sahibinin
acik anahtarina kullanicinin verdidi givenlik seviyesi
kopyalanarak bulunur. Bir acik anahtarin dogrulugu ise
Uzerindeki imzalarin guvenilirlidi ile ilgilidir. Bir anahtarin
Uzerinde bir tane tam guvenilir veya iki tane marjinal
glvenilir imza bulunuyor ise, 0 zaman o acik anahtarin
dogruluguna karar verilir. Bir ve iki sayilari varsayilan
degerlerdir ve dogrulayici tarafindan degistirilebilir.

2.3. Sertifikalarin Sosyal Anlami

Sertifikalar ¢ogu zaman “sayisal kimlik” olarak
nitelendirilmektedir. Ortak noktalari olmakla beraber, bir
sayisal sertifika ile gergek kimlik kartini é6zdeslestirmek
dogru degildir. Kimlik kartlari da sertifikalar gibi belirli
otoritelerce verilmektedir, ancak aralarinda iglevsel
farklar vardir. Bir kimlik karti sahibinin kimligi ile bedeni
arasindaki baglantiyl belgeler. Bir sertifika ise sahibinin
kimlidi ile acik anahtari arasindaki baglantinin belgesidir.
Kartin Gzerindeki resmin kart sahibine ait olmasi ve
kimlik kartinin gtivenilir bir yerden verilmis oldugunun
anlasiimasi, kimlik kartinin karti gdsteren kisiye ait
oldugununun  garantisidir. ~ Boylelikle,  dogrulayici
karsisinda duran insanin kimliginden emin olur. Ote
yandan, bir sertifikanin dogrulanmasi i¢in Gzerindeki SO
imzasinin gecerli olmasi ve SO’nun guvenilir olmasi
yeterlidir. Sertifika sahibinin kimligi bu sekilde dogrulanir
ama o kimligin fiziksel olarak kime ait oldugunun
garantisi sertifika icinde verilmez. Garanti edilen bilgi o
kimligin sahip oldudu acik anahtardir. Bu da ancak, o
acik anahtari belirli bir amag i¢in kullanacak olan birinin

isine yarar. Ornedin, sayisal olarak imzalanmig bir ileti
alan ve Uzerindeki imzay! dogrulamak isteyen biri, imza
sahibinin ac¢ik anahtarini kullanarak imzay1 dogrular ve
iletinin kimden geldiginden emin olur. Ama o kimligin
fiziksel olarak kime ait oldugunu ne imzalanmis iletiden,
ne de génderenin sertifikasindan anlayamaz. Ote
yandan, gercek hayatta kullanilan kimlik Kkartlari,
imzalanmis bir ylzeysel mektubun U{zerindeki imzayi
dogrulamak igin kullanilamazlar. Cunki, kimlik kartlar
genelde kisiler ile imzalar arasindaki baglantiyi
belgelemezler.

Bazilari, insanlarin kendilerinin sanal ortamda 6nemli
olmadidi gerekcesiyle, sertifikalarin sanal kimlikler olarak
nitelendiriimesini destekleyebilirler. Gercekten de sanal
ortamda sertifikadan daha etkili bir kimlik olamaz ama bu
durum sertifikalan gercek kimlik kartlar ile 6zdes de
kilamaz. Cunki, sanal ortamda da olsa insanlar
yaptiklarindan sorumludurlar. Ornegin, sanal ortamda
aligveris yapan biri bu aligverisin bedelini 6demek
zorundadir. O yizden, insanlarin sanal sertifikalar ile
gercek bedenleri arasindaki baglantinin bir sekilde
tutulmasi gerekmektedir. Sertifikalar bu isi
yapamadiklarindan, SO’lar imzaladiklar sertifikalar ile
ilgili bu bilgileri tutmakla yikimld olmalidiriar.

Bir sertifika ile 6zdeslestirilecek en iyi belge noterlerden
alinan imza sirkdleridir. CUnk(, imza sirkdleri, tipki
sertifikalar gibi, kigilerin kimligi ile islemlerde kullanacag:
imzasi arasindaki baglantiyi belgeler. imza sirkiilerini
alan bir Kisi, o sirkileri onaylayan notere giivendiginden,
sirkiler Gzerinde kimligi yazili kisinin gercek imzasini
6grenir. Bahsi gecen kisiden imzalanmis bir ylzeysel
mektup aldiginda ise, mektup tzerindeki imza ile sirkliler
Gzerindeki imzay karsilastirarak mektup Uzerindeki
imzayr dogrular. Bu &zdeslestrmeyi daha da
genelleyerek SO’lann iglevini bir cesit noterlik olarak
nitelendirebiliriz. Bu ylizden, bir SO Internet noteri olarak
da adlandirilabilir.

Yukarida bahsi gecen sertifikalar genel amacl
sertifikalar, kimlik kartlari ise sadece insanlarin kimlikleri
ile kendileri arasindaki baglantiyi belileyen nifus
cuzdanlaridir. Bunlardan baska, 6zel amagl kimlikler ve
sertifikalar da olabilir. Ornegin, kitiphane karti bir
insanin kitiphaneden faydalanmasini saglayan bir
kimlikti, ama baska bir yerde bu kimligin bir anlami
yoktur. Belirli bir amaca yonelik 6zel sertifikalar tretmek
X.509 icin mimkdndar. Opsiyonel bir uzanti olarak
sertifikalara eklenen politika tanimlayicilari, sertifikanin
ne amaca yoénelik oldugu bilgisini de icerebilir.
Dogrulayici da bu bilgiyi kullanarak sertifikanin ne igin
verilmis oldugunu anlar. Boylelikle, sertifikalar kimlik
kanitlama (authentication) amacinin yanisira,
yetkilendirme (authorization) amaciyla da kullanilabilir.
ICE-TEL projesi [9], sertifikalarin yetkilendirme amaciyla
nasil kullanilacagini gdsteren bir érnektir. Carl Ellison
[15], sertifikalarin potansiyel kullanim yerlerinin ilging ve
uzun bir listesini vermistir.

3. ACIK ANAHTAR ALTYAPISI

Internet gibi genis ve dagitk bir agda birgcok SO
bulunmasi gerekmektedir. Ayrica, bu SO’lar belirli bir
diizende ve birbirleriyle etkilesimli bir sekilde calismak
zorundadirlar. Aksi halde, tim Internet kullanicilarinin
gerektiginde birbirlerini tanimalarini saglamak
imkansizlasir. SO’lar ve bunlarin sertifika verdigi son



kullanicilarin  olusturdugu bu dizene Ac¢ik Anahtar
Altyapist (AAA) (Public Key Infrastructure) denir.

Bir sertifikayr dogrulamak isteyen bir kullanici, o
sertifikayl veren SO’nun acik anahtarini bilemeyebilir. Bu
durumda, dogrulayici sertifikayr veren SO’ya ait
sertifikayi edinip onu dogrulamak isteyecektir. Bunun igin
ise o SO'nun SO’'sunun acik anahtari gerekir. Eger
dogrulayici  sézkonusu anahtari biliyorsa dogrulama
islemi gerceklesecektir, bilmiyorsa ayni islemleri yeni SO
icin tekrarlayacaktir. Bu zincir, agik anahtari bilinen bir
SO'ya rastlanana kadar devam eder. Birinin sertifikasini
dogrulamak igin takip edilen bu zincire sertifika yolu
denir. Bu yol, acik anahtari bilinen giivenli bir SO ile
baslar ve dogrulanmak istenen sertifika ile biter. Bu yol
Uzerindeki her SO’nun ve sertifikanin givenilir olmasi, ve
her SO’'nun bir sonrasina sertifika vermis olmasi gerekir.

AAA’lar sertifika yapilarina bagh olduklarindan, PGP ve
X.509 tabanh AAA’lar ayri ayri incelemek gerekir.

3.1. PGP Acik Anahtar Altyapisi

PGP’de herkes SO olabilir. Bu durum ortaya herkesin
birbirine sertifika verebildigi, merkeziyet¢ci olmayan bir
sertifka ad1 cikarmaktadir. O yizden PGP AAA’si bir
yonli ag seklindedir. Bu agin oklan verilen sertifikalari
temsil etmektedir (SO’dan kullaniciya). Ornek bir PGP
AAA’sI Sekil 1'de resmedilmigtir.
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o PGP kullanicisi

——>» SO’dan kullaniciya verilen sertifika

Sekil 1 Omek bir PGP AAA’s

PGP AAA’sinin ézellikleri su sekilde siralanabilir:

e SO - kullanici ayrimi yoktur, herkes sertifika
verebilir.

«  Bir sertifika yolu dogrulayicinin kendisi ile baslar.

e Sertifika yolu Gizerindeki sertifikalarin
dogrulanmasinda PGP’nin sertifika dogrulama ve
glven kurallar uygulanir.

e Bir sertifikanin dog@rulanabilmesi icin sertifika yolu
Uzerindeki biitiin SO’larin gtivenilir olmasi sarttir.

e Dogrulayici sertifika yolunun uzunlugunu
kisitlayabilir.

3.2. X.509 tabanlii Acik Anahtar Altyapilar

X.509 standardi herhangi bir AAA dizeni énermese de,
bu standarda uygun AAA’larin ortak 6zelligi hiyerarsik bir
diizende olmalaridir. SO — kullanici ayriminin oldugu bu
AAA’larda bir SO veya kullanici birden fazla sertifika
sahibi olabilir. Farkli dallardaki SO’lar isterlerse
birbirlerine ¢apraz sertifika (cross certificate) da
verebilirler. X.509 tabanli bir AAA o6rnegi Sekil 2’de
verilmistir.

) SO
O Son Kullanici

—> SO sertifikas!

““““ ¥ SO'lar arasi gapraz sertifika
_—

Son kullanici sertifikasi

Sekil 2 X.509 tabanli bir AAA 6regi

X.509 tabanli AAA’larin en énemlileri PEM [10], PKIX
[11,12], SET [13] ve ICE-TEL [9],[14] sistemlerinin birer
parcasi olarak olarak tasarlanmiglardir.  Degisik
uygulama amaglar olan bu sistemlerin AAA’larinin genel
(ama ortak olmalari zorunlu olmayan) &zellikleri asagida
Ozetlenmistir.

. En Gstte ana SO’nun, en altta da son kullanicilarin
oldugu 4 — 6 seviyeli bir agac hiyerarsisi, AAA'nin
temelini teskil etmektedir. Her seviyedeki SO’larin
goérev ve sorumluluklan uygulamadan uygulamaya
dedisse de, etki alanlarinin yukaridan asagiya
dodru daralmasi hiyerarginin  getirdidi ortak
ozellikleridir.

*  Bir son kullanici SO olamaz.

* Ancak SO’lar hiyerarsinin disina ¢ikip birbirlerine
capraz sertifika verebilirler, ama bu igslem temel
hiyerargiyi bozacak bir sekilde yapillamaz ve
dog@rulayicilar bu sertifikalari reddetme hakkina
sahiptir.

»  Bir sertifika yolu dogrulayicinin givendigi herhangi
bir SO ile baslayabilir. Ama herkesin en azindan
ana SO’ya glvenmesi sarttir.

*  Bir sertifikanin dogrulanmasinda X.509 sertifika
dogrulama kurallari uygulanir.

*  Dogrulayic glvendigi sertifikalar politika
tanimlayicilar vasitasiyla belirler, ancak sertifika
yolundaki diger SO’larin getirecedi fazladan kisitlar
da kabul etmek zorundadir.

e Sertifika yolunun boyu ve isim bazli birtakim
kisittamalar SO’lar  tarafindan sertifika iginde
verilebilir.

*  SO’lar deklare ettikleri sertifika verme politikalarina
siki bir sekilde uymak zorundadirlar.

e SO’lar imzaladiklan bir bilginin dogrulugundan
sorumludurlar.

3.3. Pratikte Acik Anahtar Altyapilari

Her uygulamanin degisik isterleri olacadindan, AAA
hiyerarsisinde ve sertifikasyon politikalarinda farkliliklar
olmasi da gayet dogaldir. Bittiin uygulamalar icin tek tip
sertifika kullanmak zaten pratik olarak imkansizdir. Nasil
ki glnlik hayatta farkh amaclarla farkli kimlikler
tasiyorsak, sanal ortamda da farkli uygulamalar igin
farkli  sertifikalarin  olmasi yetkilendirme esaslari



acisindan gereklidir. Farkli uygulamalarin AAA’larinin
birbirleriyle etkilesimli calismasi da ¢ok elzem degildir.

Sertifikasyon hiyerarsisini ve sertifika politikalarini
cesitlendiren dider bir etken ise hikimetlerin kendi
ulusal sertifika aglarini kurmak istemeleridir. Her devlet,
kendi hukuksal, sosyal ve ekonomik sartlarina gore,
kendilerine 6zgii ama standartlara da uygun bir AAA
modeli benimseyebilir. Ancak, ulusal AAA’larin global
AAA hiyerarsisi(leriyne baglanmalan sarttir. Aksi halde
ulusal AAA kullanicilarinin  sertifikalarn  uluslararasi
platformlarda dogrulanamaz.

GuUnumizde, gercek diinyadan sanal diinyaya aktarilan
ve kullanici tanimlamasi gerektiren her yaygin beseri
uygulamada acik anahtar tabanh sistemler
kullaniimaktadir. Bu uygulamalarin diinya ¢apinda
yayginlasmasi da ancak o uygulamaya 6zgii bir AAA'nin
varlgi ile mimkin olacaktir. E-posta [7], [8], [10],
elektronik ticaret ve elektronik &deme [13] su an en
populer olan ve AAA gerektiren sanal uygulamalardir. Bu
uygulamalar arasida tasarim ve deneme asamasindan
gecmis, ve yaygin olarak kullanilan tek AAA, PGP
sisteminin AAA’sidir [8]. X.509 tabanli AAA’lardan olan
PEM [10] uygulamaya gecmis olmasina ragmen, rakibi
PGP'nin sundudu daha esnek bir AAA'min varigi
nedeniyle fazla yayginlasamamistir. SET, PKIX ve ICE-
TEL halen tasarim ve test agsamalarindadir.

Guvenli ve kimlik denetimli bir TCP baglantisi
hedefleyen, vyaygin olarak kullanilan ve degisik
platformlarca destekelenen bir baska yazilim ise SSL
(Secure Socket Layer) yazihmidir. Genel Internet
baglantisini konu aldigi icin SSL yazilimi, istemci —
sunucu mimarisi ile galigsan ve TCP protokolini kullanan
HTTP, POP gibi servislerde vyaygin olarak
kullanilmaktadir. SSL, HTTP kullanan elektronik ticaret
ve elektronik édeme sistemlerinde de kullaniimaktadir.
Ancak, genel bir amaca hizmet ettidi icin SSL’nin bir
AAA’si  yoktur. SSL uygulamalarinda sertifikalar,
gerektijinde belli basl sertifika otoritelerinden alinir
(6rnegin Verisign [15]). Bu SO’lanin agik anahtarlan
gbzaticilarin iginde derlenmis oldugundan, her kullanici
otomatik olarak bu SO’lara glivenmis olur.

4. TURKIYE MODELIJ

Bu kisimda Turkiye icin bir AAA modeli

Onerilecektir.

(TAAA)

4.1. Amagc, Kapsam ve Nedenler

Tarkiye igin ayri bir AAA olmasinin ardindaki amag,
Tarkiyenin ekonomik ve hukuksal sartlarina uygun, ve
acik anahtar tabanli ¢esitli sanal uygulamalari bir cati
altinda toplayacak bir dizenin kurulmasidir. Tum
dinyada oldugu gibi Turkiye'de de, Elektronik ticaret ve
elektronik ddeme sistemleri bu sanal uygulamalarin
lokomotifi durumundadir. SET ve SSL tabanlh cesitli pilot
veya uygulamaya gecmis elektronik ticaret sistemleri
mevcuttur. Su an igin, bu uygulamalar igin gerekli tim
sertifikalar yurtdisindaki SO’lardan temin edilmektedir.
Bu durumun ardindaki sakincalar, ayni zamanda Turkiye
icin bir AAA gerekliliginin de temel nedenleridir. Bu
sakinca ve nedenler iki grupta incelenebilir. 1) Sosyal ve
ekonomik nedenler, 2) hukuksal nedenler.

Sosyal ve ekonomik nedenler: Yurtdisindan temin
edilen bir sertifikanin dogrulanmasi igcin o sertifikayi

veren SQO’ya givenilmesi gereklidir. Bagka bir tlkenin
SO’suna herkes guvenmeyebilir. Benzer bir sorun,
SO’nun sertifika verdigi kisi ile ilgili bilgilerin dogruluguna
emin olmasinda da yasanabilir. SO’nun, kendi Ulkesinin
vatandagi olmayan birinin kimligini nasil dogrulayacagi
tartisma konusudur. Giiven ve kimlik dogrulama
sorunlari agllsa bile, bu sekilde sertifika verilirken ve
dogrulanmak Uzere bu sertifikalar edinilirken bir takim
fazladan gecikmeler olacag: kesindir. Bu gecikmeleleri
ve glven sorunlarini ¢ézmenin en dogru yolu, herkesin
kendi Ulkesindeki yerel bir SO’dan sertifika temin
etmesidir. Bdoylelikle, sertifika temini i¢in yurtdisina
6denen ddviz de yurticinde kalacaktir.

Hukusal Nedenler: Her SO, sertifika verdidi kisinin
kimligi ile acik anahtan arasindaki baglantiya garanti
vermektedir. Bu sertifikayl dogrulayanlar, sertifikadaki
acik anahtarin sahibinin kimligine, SO’nun imzasindan
oturi guvenmektedir. SO’lara duyulan bu guvenin
uygulamadan uygulamaya degisen bir hukuksal boyutu
da vardir. Bir SO, imzaladigi sertifika ile sorumluluk
altina girmektedir. Sertifika icindeki kimlik — acik anahtar
baglantisi yanlis ise, bunun cezasini sertifika sahibinin
yanisira, o sertifikayl veren SO da ¢ekmelidir. Bu ceza
uygulamadan uygulamaya degisebilir ama burada bir
sahtecilik  sdzkonusudur.  Sertifikalarin ~ hukuksal
yorumlamasi heniiz netlik kazanmamistir. Bir yanhs
sertifika durumunda kimin yalan sdyledidinin anlasiimasi
da kolay degildir. Bu konuda Crispo ve Lomas’in [16] bir
caligmasi vardir.

Yukarida belirtildigi Uzere, SO olmanin hukuksal bir
sorumlulugu vardir. Bir ihtilaf durumunda, Turkiye
disinda verilmis ama bir T.C. vatandasina ait sertifika
icin yurtdisindaki bir SO’yu T.C. hukukuna goére
yargilamak ve cezalandirmak dogru degildir. O ylzden,
en azindan T.C. vatandaglan arasindaki agik anahtar
tabanli islemlerde, Tirk SO’larinin verecegi sertifikalar
kullanmak dogru olacaktir. Bunun i¢in ise bir ulusal AAA
gereklidir.

4.2. TAAA’nin temelleri

TAAA'nin temel prensibi, TAAA kullanicilarinin agik
anahtar gerektiren herhangi bir sistemi kullanabilmeleri
icin gerekli tim sertifikalar Gretmektir. Bunun bir sonucu
olarak, bu sertifikalari dogrulamak isteyen bir kullanicinin
TAAA SO’larina glivenmesi yeterli olacaktir. SO’lara
belirli sorumluluklar vermek i¢in, TAAA'nin merkeziyetgi
ve hiyerarsik bir yapida olmasi gerekmektedir. Ancak, bu
sekildeki bir yapi ile yetki ve sorumluluklar belirli kriterler
cercevesinde dagitilabilir. Aksi halde, PGP’de oldugu
gibi kaotik bir AAA olusur.

Turkiye i¢in olusturulmasi disinilen AAA’nin sertifika
yapisi X509 tabanh olmaldir. Clnki, X.509'un
alternatifi olan PGP tabanli bir sistemde merkeziyetci bir
AAA kurmak zordur. X.509'un diger bir avantaji da resmi
bir standart olmasi ve AAA tabanli uygulamalarin bu
yonde gelisme gdstermesidir. Boylelikle, hem TAAAy
destekleyecek uygulama yazilimlari bulmak
kolaylasacak, hem de TAAAnin kuresel AAA’larla
entegrasyonu mumkin olacaktir.

TAAA’nIn, her turlli X.509 tabanh uygulamaya ait AAA’yI
biinyesinde barindirmasi temel tasarim
prensiplerindendir. Her uygulamanin farkh AAA modeli
olacagindan, TAAA icin sabit bir hiyerarsik yapi
dnerilemez. Ornedin, SET sistemlerinde 4 seviyeli bir



agac¢ hiyerarsisi gerekli iken, PEM ve ICE-TEL
sistemlerinde 3 seviye yeterlidir. Bu yiizden, TAAA'nin
agag hiyerarsisinde ilk iki seviyeden sonrasi uygulamaya
baglhidir. TAAA'nin  onerdidi  hiyerarginin  en  Ust
seviyesinde Ana SO yer almaktadir. Onun bir alt
seviyesinde ise Uygulama SO’lari bulunur. Uygulama
SO’larinin altindaki yapilar, her uygulamanin kendi AAA
gereksinimine goére o uygulama SO’su tarafindan
belirlenir.

Ana SO, herkesin guvendigi ve TAAA'nin en yetkili
dizenleyicisidir. TAAA'nin temel olusumlari onun izni
olmadan degistirilemez. Ana SO, sadece uygulama
SO’larina sertifika verir.  Uygulama SO’lari, AAA
kullanimini gerektiren, SET tabanl 6deme, PEM gibi her
genel uygulamanin st seviyeli SO’'su konumundadir.
Boylelikle TAAA'ya, farkh uygulamalara ait AAA’larin
kendi kurallarina gore islemesini sadlayacak bir esneklik
kazandiriimig olur. Ana SO, uygulama SO’larina sertifika
vererek, hem onlarin agik anahtarlarinin dogruluguna
garanti verir, hem de herkesin ona glvenmesini
saglayarak TAAA Uzerindeki denetim gdrevini Ustlenir ve
bir ihtilaf durumda karar verici makam olur. Ana SO’nun
varliginin bir baska yarar ise, son kullanicilarin her
uygulama icin baska bir SO’ya glvenmek zorunda
kalmamalandir.  Kullanicilar, sadece ana SO'ya
glvenerek TAAANIN bitin sertifikalarini
dogrulayabilirler. Su an i¢in ¢cok gerekli olmasa da, batiin
uygulama SO’larinin bir tek ana SO’ya baglanmasi, farkli
uygulamalara ait sertifikalarin birlikte kullanimina olanak
saglayacaktir. Ornegin, bir SET sertifikasi PEM
sisteminde kullanilabilecektir. Ana SO olmasa, baska bir
deyisle uygulama AAA’lan birbirlerinden bagimsiz olsa,
farkl uygulamalara ait sertifikalar birbirleri tarafindan
dogrulanamazlar ve birlikte calisamazlar.

TAAA, acik anahtar altyapisi belli olmayan ama agik
anahtar  kullanan SSL  benzeri sistemleri de
desteklemelidir. Bunun icin énerilen ydntem, ana SO ve
o uygulama SO’sunun altinda, G¢iinct bir seyiye olarak,
son kullanicilara sertifika verecek organizasyonel
SO’larin  olmasidir. Bu SO’lar sertifikalarini  bagh
bulunduklar uygulama SO’larindan alirlar.
Organizasyonel SO’lar, yaygin kullanim alani olan
uygulamalarda, son kullanicilara sertifika verme yukin
ve sorumlulugunu her kullanicinin bagli bulundugu
organizasyona (ticari kurulug, egitim kurumu veya
Internet servis saglayici) devretmek icin olmasi gereken
bir ara seviyedir. Cok yaygin olmayan uygulamalarda bu
ara seviye hic olmayabilr ve son kullanicilar
sertifikalarini dogrudan uygulama SO’sundan alirlar. Ote
yandan, organizasyonlarin kendi i¢ hiyerarsileri
olabileceginden, organizasyonel SO’lar kendi i¢lerinde
bir kag seviyeye dallanabilirler.

Tipik bir TAAA hiyerarsisi 6rnegi Sekil 3’de verilmistir.

Sekil 3 Tipik bir TAAA hiyerarsisi

4.3. [leri Konular

TAAAnIn temelinin X.509 tabanli bir hiyerarsi olacagi
evvelce sunulmustu. Ancak, bu hiyerarginin isleyisi ile
ilgili  bazi konularin daha etrafica tartisiimasi
gerekmektedir. Bu konular, 4 degisik kategoride
degerlendirilecektir. 1) Guven ve sertifika politikalar, 2)
sorumluluk ve denetim, 3) Ucretlendirme ve isletim, 4)
Kuresel AAA’larla baglanti ve ¢apraz sertifikasyon

Ancak, TAAA'yi etkili bir sekilde ¢alisir hale getirmek icin
bu ve benzeri konularin daha da detayll bir sekilde
projelendiriimesi gerektidini bir kez daha vurgulamak
isteriz.

Giiven ve sertifika politikalari: Her SO’'nun en az bir
sertifika verme politikasi olmahdir. Bir tur deklarasyon
niteliginde olan bu politikada, SO’nun sertifika verirken
izledii her prosedlir detayli olarak anlatilir. Bu
deklarasyon hem sertifika alacaklari yontem hakkinda
bilgilendirmek, hem de sertifikalan  dogrulamak
isteyenlere, 0 SO’'nun ne derece givenilir oldugunu ifade
etmesi agisindan énemlidir. O ylzden, her SO deklare
ettigi politikasina siki bir sekilde uymak zorundadir.

TAAA’da, her uygulama SO’sunun politikasi uygulamaya
bagdli da olsa, en azinda ana SO’nun belirleyecegi belirli
kriterlere uymasi elzemdir. Ancak, uygulama SO’larinin
ve onlarin altindaki SO’larin politikalarinin
belirenmesinde izlenecek ydntem daha detayl bir
calisma gerektirmektedir. TAAA'da, ana SO’nun sertifika
politikasi kisaca sdyle ézetlenebilir.

* Ana SO olarak ¢alisacak bilgisayar, fiziksel olarak
glvenli bir yerde tutulmali ve yetkisiz kisilerin o
ortama girmeleri kesinlikle 6nlenmelidir.

* Ana SO olarak calisacak bilgisayarin dis diinya ile
veri baglantisi sadece ve sadece disket ve CD-
ROM'larla olmalidir.

*  Ana SO’nun gizli anahtarini saklamak igin kullanilan
sifre zor tahmin edilir ve uzun olmali, ve kesinlikle
yazili ortamlarda saklanmamalidir.

* Ana SO, sertifika verecegi kisi ve kuruluslarin
gercek kimliklerinden emin olmak icin gerekli tim
kontrolleri yapmalidir. Bu kontrollere cevrim digl
kimlik kontrolleri de dahildir.

*  Ana SO, kimliginden emin olamadidi hi¢ kimse icin
sertifika Uretmemelidir.

Sorumluluk ve denetim: Her SO, verdigi sertifikalarin
dogrulugundan sorumludur. O yizden, o sertifikadaki
olabilecek her yanhs bilginin doguracagi sonuglara da
katlanmak zorundadir. Her ne kadar SO’lar glvenli
otoriteler olarak taninsalar da, en azindan verdikleri
sertifikalarin  kendi deklare ettikleri politikalara uyup
uymadiginin denetlenmesi gerekmektedir. TAAA’da bu
denetim gorevini, her SO'ya sertifika veren SO
Gstlenmelidir. Bunun yeterli olmadidi durumlarda,
gerekirse bir SO kendi altindaki bitin  SO’lan
denetleyebilmelidir. Bu sekilde dusinuldiginde, ana
SO’nun tum TAAA hiyerarsisi Uzerinde denetim hakki
oldugu kolayca gozlemlenebilir. Aslinda olmasi gereken
de budur, ¢linkil her kullanici aradaki SO’lara bir bakima
ana SO’dan dolay! glivenmektedir. Bu givenin getirdigi
sorumlulukla, ana SO tim sistemi denetleyebilir. Bu
denetimler sonucu herhangi bir SO’nun sertifikasi
gerekirse iptal edilebilir.



Ucretlendirme ve isletim: Boéylesine bir sistemi
kurmanin ve igletmenin hem emek hem de sermaye
gerektirdigi ortadadir. TAAA'nin kurulmasi igin belli
destekler bulunabilir ama sistemi isler halde tutmak igin
surekli bir gelir kaynagd olmalidir. Bu kaynak, blylk
6lciide, verilecek sertifikalardan alinacak (cretlerle
karsilanmalidir. Uygulamadan uygulamaya degiskenlik
gbsterebilen bu ucretlendirme icin daha detayli bir
finansal analiz gerekmektedir.

Ozellikle st diizey SO'lar igin, kimin ne sartlar altinda
SO olabilecegine belirli  kistaslar dahilinde karar
verilmelidir. Bir baska deyisle, birinin SO olabilmesi igin
guvenilirligini ve yeterliligini ispatlamis olmasi sarttir. Bu
tir kararlarin nasil ve kimler tarafindan verileceg@inin
prensipleri, SO’lara sertifika verecek SO’larin kendi
sertifika verme politikalar ¢ergevesinde belirlenebilir.

Kimin ana SO olacagi da baska bir tartisma konusudur.
Ana SO, tim TAAAy1 ¢okertebilecek veya verecegi
yanlis sertifikalarla baskalarina haksiz menfaat ve giig
kazandirabilecek bir pozisyondadir. TAAA icinde yer
alacak muhtemel rakip ve hasimlarin ayni ana SO’ya
glvenmeleri gerektigini de dislnirsek, bu sorunun ne
kadar hassas oldugunu daha iyi vurgulamig oluruz. Ana
SO’luk gorevini bir tek kisiye veya kurulusa vermek riskli
bir davranig olur. O yizden, ana SO’luk yetki ve
sorumluluklari, konusunda uzman ve givenilir birtakim
kisi  veya  kuruluglar arasinda, esit olarak
paylastinimahdir. Bu paylasimin teknik olarak nasil
gerceklestirilecegi de ayn bir bildiri olabilecek bir
tartisma konusudur.

Kiiresel AAA’larla baglanti ve c¢apraz sertifikasyon:
TAAA kullanicilarinin tim dinyada taninmalari, ancak
TAAA'nin dinyadaki diger AAA’lara baglanmasi ile
mimkinddr. Bunun icin ise, ana SO’ya diger AAA’larin
ana SO’lan tarafindan capraz veya dogrudan sertifika
veriimelidir. Uygulama SO’lan ve daha alt seviyedeki
SO’lar da diger AAA’lardaki SO’lardan capraz sertifika
alabilirler. Ancak bu durum, sadece o daldaki
sertifikalarin uzak AAA’lar tarafindan dogrulanmasini
saglar. O ylUzden, kiresel AAA’larla baglanti yolunun
ana SO'dan ge¢mesi tercih edilmelidir.

Kiresel AAA’larla baglantinin dider bir yonl ise, TAAA
kullanicilarinin uzak AAA kullanicilarinin  sertifikalarini
dogrulayabilmesidir. Bunu saglamak i¢in ise, ana SO
uzak AAA ana SO'larina c¢apraz sertifika vermelidir.
Boylelikle, bir TAAA kullanicisi, uzak AAA’dan herhangi
bir SO’ya glven duymasi gerekmeden oradaki bir
sertifikayl dogrulayabilir. Ancak ana SO, baska bir AAA
ana SO’suna sertifika vermeden o6nce, politikasinda
belirtilen kontrollerin yanisira, diger AAA'nin politikasinin
da yeterince iyi oldugundan emin olmalidir. Ayni
zamanda, sbzkonusu politikanin hangi yerel politikaya
karsilik geldigini, capraz sertifika icinde bir opsiyonel
uzanti olarak belirterek, TAAA kullanicilarini bu konuda
bilgilendirmelidir. TAAA kullanicilant bu bilgiye gére
uzaktaki AAA kullanicisinin  sertifikasini kabul veya
reddedecektir. Ana SO disindaki TAAA SO’lari da uzak
AAA SO’larina c¢apraz sertifika verebilirler. Ancak,
TAAAnIn merkeziyetci yapisini bozacagdindan, b&yle bir
uygulamadan olabildidince kaciniimalidir. Uzaktaki bir
AAA kullanicisinin sertifikasindaki yanhs bir bilgiden
dolayr, TAAA kullanicisinin udrayacad! zararin nasil
tazmin  edilecegi tarisma  konusudur. Buradaki
sorumluluk elbette ki o sertifikayr veren uzaktaki

SO’dadir ama sdézkonusu SO’yu Tirkiye’de yargilamak
dogru degildir. Bu soruna en iyi yaklagim, bu tur
uluslararasi sorunlari ¢dzecek bir sistemin kurulmasidir.

5. SONUCLAR

Bu bildiride, X.509 ve PGP acik anahtar sertifikalari ve
aclk anahtar altyapilan tanitilmis ve Tlrkiye icin bir
taslak acik anahtar altyapisi modeli dnerilmigtir. X.509
tabanli ve merkeziyetci bir yapida olan bu modelin genel
hiyerargik yapisinin yanisira, uygulamada karsilagilacak
ve standartlarca agiklanmayan birtakim sorunlar da
tartisilmigtir. Ancak, bu bildiride &nerilen agik anahtar
altyapisinin igler bir sekilde kurulabilmesi icin daha genis
platformlarda tartisilmasi, daha detayli bir analiz ve
projelendirme sirecinden gegmesi gerekmektedir.
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