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Giris

Bilgisayar bagimlis1 yasayan ve ¢alisan ¢ogu insanin giine baslarken yaptigi ilk is
muhtemelen e-postalarini okumak ve cevaplamaktir. Internet’i Internet yapan Amerikahilarin
tabiriyle “killer application” da kuskusuz e-posta’dir. Bu kadar popiiler olan bir sistemin,
ataklarin merkezinde olmasini yadirgamamak lazim. Milyonlarca dolarlik zararlar yaratan
viriis ataklarinin yayilmak i¢in e-posta sistemini kullanmasi, e-postanin popiilerliginin bir
baska gostergesidir.

E-posta, gerek akademik gerek de ticari ¢evrelerde is siireglerinin de i¢ine girmistir. Resmi
yazigsmalardan duyurulara kadar haberlesme gerektiren bir¢ok kurum-i¢i uygulamada e-
postay1 sistemin herhangi bir yerinde gérmek miimkiindiir. Hal boyleyken gonderdigimiz ve
aldigimiz bir e-postanin giivenligi de sorgulanir hale gelmistir.

Peki e-posta giivenligi deyince ne anliyoruz? Oncelikle e-postanin adresine ulasincaya kadar
gectigi gilizergahta yetkisiz kisilerce okunup okunmadig1 énemlidir. Ikinci ve bazi durumlarda
ilkinden daha 6nemli olan nokta ise gonderenin gercekten gonderen oldugunu iddia ettigi kisi
olup olmadigidir; yani e-postanin baslik (header) kisminda ismi ve e-posta adresi yazan kisi,
gergekten s6z konusu e-postay1 gonderen kisi midir? Yoksa ortada bir tiir kimlik hirsizligr mi1
vardir?

Her giin kullandigimiz yazilimlar ne kadar giivenlik
saghyor?

Yukarida s6zii edilen giivenlik gereksinimlerinin her ikisi de, yaygin olarak kullanilan e-posta
istemci yazilimlarinin varsayilan kurulum ve kullanimlariyla karsilanamamaktadir. Basit bir
e-posta, yol tizerinde her yerde okunabilir. Herhangi biri sizin adiniza e-postalar gonderebilir.
Her ne kadar bu durum e-postanin baglik kisminin incelenmesi ile anlasilabilir ise de bunun
garantisi yoktur. Ayrica cogu zaman sahtekar1 yakalamak miimkiin degildir. Isin en kétii yani,
gonderen kisi sonradan gonderdigi mesaj1 inkar edebilir. Ozellikle finanssal islemlerde bu ¢ok
onemlidir. Ornegin bir banka miisterisinin e-posta ile bir havale emri verdigini ve sonradan bu
emri vermedigini iddia ettigini diisiiniin. Bankanin elinde bulunan tek kanit olan e-posta
aslinda, dogru bile olsa, gegersiz bir kanittir, ¢linkii herkes o e-postayi rahatlikla gonderebilir.

Var olan ¢6ziimler ve sorunlari

Bahsettigimiz sorunlar ¢oziimsiiz degildir. Genel kabul gérmiis iki ¢6ztim olarak PGP (Pretty
Good Privacy) ve S/MIME (Secure / Multipurpose Internet Mail Extensions) sayilabilir.
Simdi bu ¢6ztimleri daha yakindan inceleyecegiz.



PGP

Kullandig1 kripto algoritmalarinin kuvvetliligi ile dikkati ¢geken PGP, kendini dijital
mahremiyetin korunmasina adamis bir aktivist olan Phil Zimmermann tarafindan gelistirilen
ve gayri ticari kullanimi {icretsiz bir e-posta giivenlik yazilimidir. Diger bir 6zelligi ise
icerdigi gliven mekanizmalarinin karmasikligidir. Giivenli otorite kavramina karsi ¢ikan bir
yaklasimin {iriinti oldugu i¢in, isteyen herkes agik anahtarlari onaylayan bir otorite olabilir.
Ancak kullanicilar giivendigi kisileri kendileri segerler. Giivenilir olmak da degisik
kategorilerde incelenmistir. Sonugta ortaya sadece giivenlik konusunda uzman kullanicilarin
anlayip layikiyla uygulayabildigi karmasik bir giiven mekanizmasi ¢ikmistir.

Kullanicilarin a¢ik anahtarlar1 PGP agik anahtar sunucularinda tutulur ve istem bazinda bu
sunucular tarafindan dagitilir. Bu sunucular aslinda birer veritabani1 sunucularidir ve higbir
sekilde giivenlik imasinda bulunamazlar. Yani bir a¢ik anahtarin bu sunucularda bulunmasi,
s6z konusu agik anahtarin bahsi gecen kisiye ait oldugunun kanit1 degildir. Ancak ¢ogu
kullanici bu gergegin farkinda olmadan sunucudan indirdigi a¢ik anahtarlari dogruymus gibi
kullanmaktadir.

S/MIME

S/MIME aslinda bir iirtin degildir. IETF (Internet Engineering Task Force) tarafindan
gelistirilen MIME standardinin devami niteliginde olan ve ona giivenli e-posta eklentileri
getiren bir standarttir. Bu standart, Netscape Messenger, MS Outlook gibi popiiler e-posta
istemci yazilimlar tarafindan desteklenmektedir.

S/MIME, agik anahtarlarin sahiplerinin dogrulugunu garantileme mekanizmasi olarak giivenli
sertifika otoritelerini (Certification Authority — CA) kullanmaktadir. Aslinda birer sirket olan
bu otoriteler, kisilere ve kurumlara ticret karsiligi dijital kimlik olarak da adlandirilan
sertifikalar pazarlamaktadirlar. Bu sertifikalar i¢inde, kullanici bilgileri ile beraber sertifika
sahibinin ag¢ik anahtar1 da bulunmaktadir. Sertifikay1 dijital olarak imzalayan CA, sertifika
icinde var olan bilgilerin dogruluguna garanti vermektedir. Bu sertifikay1 dogrulayanlar,
sertifika sahibinin a¢ik anahtarimi giivenli bir sekilde 6grenmis olmaktadir. Oldukga basit olan
bu mekanizmanin ¢alismasi i¢in, CA’lara ait kok sertifika tabir edilen ana sertifikalarin e-
posta istemci yazilimlariyla beraber gelmesi veya sonradan kullanicilar tarafindan kurulmasi
gerekmektedir. Sadece gonderenin degil, tiim alicilarin kok sertifikay1 kurmasi gerektigi igin,
kok sertifikalar1 yazilimlarla beraber gelmeyen CA’larin varliklarin stirdiirmesi daha zordur.

Sertifika tiretilirken degisik seviyelerde kimlik kontrolii yapilabilir. Class-1 tabir edilen
sertifikalarda sadece e-posta adres erisim dogrulamasi yapilmakta, kullanicinin gergek kimligi
ile ilgili herhangi bir kontrol yapilmamaktadir. Bu islem ¢evrim-i¢i yapilabilmektedir. Class-2
ve Class-3 sertifikalarda artan oranlarda kimlik dogrulamalar1 yapilmaktadir. Class-3
sertifikalar, kisisel bagvuru ve kimlik tespiti gerektirdiginden ancak ¢evrim-disi
verilebilmektedir.

Class-1 sertifikalar kimlik kontrollii dagitilmadigi i¢in, bir class-1 sertifikay1 baska birinin
adina almak ve kullanmak olasidir. S/MIME’da sertifikalarla ilgili diger bir sorun da, hangi
class olursa olsun, sertifika i¢indeki isim disinda bagka bir isimle imzal1 e-posta
gonderdiginizde, istemcilerin imzay1 basariyla dogrulamasidir. Ciinkii istemciler sadece e-
posta adres kontrolii yaparlar. Isim kontrolii standartlarca yapilmasi istenen bir kontrol
olmadig i¢in yapilmaz. Her iki sorun da yazilim hatasi olarak degerlendirilmemelidir. Bunlar
standartlarda var olan sorunlardir.



Sertifikalarin ticret karsilig1 satildigindan bahsetmistik. Ucretsiz dagitilan sertifikalar da
vardir. Ancak bu sertifikalar ya taninmayan CA’lar tarafindan dagitilmakta, ki bu
dogrulamada sorunlar ¢ikarmaktadir, ya da taninmis CA’lar tarafindan ama kisa stireli (en
fazla birkag¢ ay) verilmektedir.

S/MIME ile ilgili belki de en 6nemli sorun, halen bir diizene sokulamamis tiglii sacayagi
olarak tabir edilen sertifikalar, e-posta istemci sistemleri ve SMTP sunucular1 arasindaki
birlikte islerlik (interoperability) sorunlaridir. Sistemin sorunsuz isleyebilmesi i¢in, herhangi
bir CA’dan alinmig bir sertifika kullanilarak, herhangi bir e-posta istemci programi ile
gonderilmis imzal1 ve/veya sifreli bir mesajin, alic1 ve gonderen taraflarda hangi SM'TP
sunucu driinleri kullaniliyor olursa olsun, sorunsuz bir sekilde iletilebilmesi olmazsa olmaz
bir kosuldur. Ancak kisisel tecriibelerimiz, bu ii¢lii sacayaginin o kadar da basaril1 bir sekilde
birlikte ¢calisamadigini gostermistir. Buradaki en onemli sorun, sadece belli basli e-posta
istemci yazilimlarinin (Netscape Messenger, MS Outlook gibi) S/MIME’i desteklemesi,
ancak ¢ok yaygin olarak kullanilan Hotmail, Yahoo gibi ag tabanl e-posta servislerinin bu
destegi vermemesidir. Bunlarin disinda, yukarida bahsi gegen ti¢lii sacayaginin herhangi bir
yerindeki yazilim hatalarindan dolay1 ortaya ¢iktig1 tahmin edilen performans diisiiklagi,
alicinin mesaj1 diizgiin bir sekilde gérememesi ve dogru oldugu halde imzalarin
dogrulanamamasi gibi sorunlar da gézlemlenmistir.

Dagitik ¢6ziim merkeziyetci ¢coziime karsi

Gerek PGP, gerekse de S/MIME dogal olarak dagitik ¢oztimlerdir. Dogal tabirini
kullanmamizin sebebi, e-posta sisteminin yapi itibariyla dagitik olmasindan
kaynaklanmaktadir. Dolayisiyla giivenlik ¢6ziimii olarak da dagitik yapilar kullanilmistir.
Madalyonun diger yiiziine baktigimizda ise, basta son paragrafta s6zii edilen birlikte islerlik
sorunlar1 olmak {izere, yukarida bahsi gecen bir¢cok sorunun 6ziinde dagitik yapi oldugunu
goriiriiz. Eger S/MIME dagitik olmasaydi, birlikte islerlik sorunlar1 en aza inerdi; sertifikalar
ile e-posta istemci yazilimlari birbirlerini daha 1yi anlarlardi ve isim sahteciligi yapilamazda.

Dagitik yapida imzal1 e-posta génderen biri, alicinin S/MIME veya PGP destegi olup
olmadigini bilmeden géndermektedir. Eger alicinin bu destegi yoksa, imzalar anlamsiz
eklentiler olarak goriinmekte, hatta bazen - alic1 sistemin, tanimadigr S/MIME formatini
yorumlamasina bagli olarak - mesajin tiimii anlamsiz bir sekilde goziikebilmektedir. Ayrica
PGP ve S/MIME gibi dagitik ¢oziimler herkes tarafindan kullanilmadigi i¢in birinin tek
basina kullanmasi o kisiyi giivenli kilamamaktadir. S/MIME1n kritik bir kiitleye
ulasamamasinin ardindaki nedenlerden biri de budur. Eger ¢6ziim merkeziyetci olsaydi,
kullanicilar1 gruplar halinde giivenli e-posta sistemlerine adapte etmek daha kolay olurdu.
Ayrica hangi kullanicilarin giivenli e-posta destegi ile ¢alistigini bilen merkeziyetgi bir
sistemde, alicilarin kapasitelerine gore gondericileri yonlendirmek miimkiin olabilir ve
boylelikle alicilarin isleyemeyecekleri e-postalar almasi engellenebilirdi.

E-posta, ag mimarisi a¢isindan dagitik olmakla beraber kullanim agisindan bakildiginda
merkeziyetgi bir yapiya sahiptir. Clinkii insanlar genelde kapali gruplar i¢inde haberlesirler.
Sabanci Universitesi iginde yaptigimiz kii¢iik bir arastirma, idari personelin % 80’inin,
akademik personelin de %65’inin e-posta trafiginin kurum-i¢i oldugunu géstermistir.
Elektronik is siire¢lerinin yayginlagsmasiyla kurum-i¢i haberlesme orani1 daha da artacaktir.



Bu incelemeler 1s181nda baslikta sordugumuz soruya geri dénecek olursak, nasil bir e-posta
giivenligi hedeflenmelidir?

0 Sorunun biiyiik bir kismini ¢6zecek merkeziyetci bir yaklasim yerinde olacaktir.

o Sertifika kullanmaktansa, agik anahtarlarin istem bazinda merkezi bir sunucu
tarafindan dagitimi birgok yonden sorun gidericidir. Ortada sertifika diye bir kavram
olmayacagi i¢in

o0 sertifika {icreti diye de bir sey olmayacaktir,

0 uyumsuzluk sorunlari ortadan kalkacaktir,

o sertifika iptal kontrolti yapmak gerekmeyecektir,

0 sertifika ile birlikte etrafta kontrolsiiz bir sekilde e-posta adresleri
dolagsmayacaktir.

o Sisteme ilk kayit da dahil olmak tizere tiim islemler ¢evrim-i¢i ve kullaniciya saydam
gergeklestirilmelidir.

o Kullanicilarin giivenlik ve kriptolama konularinda uzman olduklar1 ve kendi giiven
mekanizmalarini olusturacak bilgi birikimine sahip olduklar1 varsayilmamalidir.

a Sifreleme, orijin kimlik dogrulamasi, inkar edememe gibi giivenlik isterleri, ataklara
imkan vermeyecek bir sekilde yerine getirilebilmelidir.

Sabanci Universitesi’ndeki calismalar

Sabanci Universitesi’nde yukarida 6zetlenen ana prensipler cergevesinde bir e-posta giivenligi
sistemi tasarimi ve ger¢eklenmesi tamamlanmak tizeredir. PractiSES (Practical and Secure E-
mail System - Pratik ve Giivenli E-posta Sistemi) ad1 verilen bu sistemde, merkezi bir
sunucuda tutulan agik anahtarlar diger sistem kullanicilarina sunucunun dijital imzasi ile istem
bazinda dagitilmaktadir. Potansiyel kullanicilar (grup tiyeleri) hakkindaki kisisel bilgiler ve e-
posta adresleri onceden sunucuya kaydedilmektedir. A¢ik anahtarlar sisteme kaydetme
asamasinda ise kisisel bilgiler sorgulanarak ve sisteme kayitli e-posta adreslerine erisim
kontrol edilerek kimlik kontrolii saglanmaktadir. Sertifika tabanli olmayan bu sistem, merkezi
sunucuya mutlak giiven prensibi ile ¢alismakta ve bdylelikle giivenlik konularinda ¢ok da
fazla bilgili olmayan kullanicilara kolaylik saglamaktadir. Sistemin istemci ara yiizii sunucu
ile ortak ¢alismaktadir. Boylelikle istemci, sisteme kayitli ve giivenli e-posta alabilecek
kisilere glivenlik opsiyonlar acik, digerlerine ise normal e-posta gonderebilmekte ve bu
islemi génderen ve alana saydam bir sekilde gergeklestirebilmektedir. PractiSES beta
versiyonu ¢ok kisa bir siire i¢inde licretsiz olarak dagitilacaktir.



