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OZET

Internet’in yaygin olarak kullaniimaya baslanmasi
ile birlikte ag giivenligi ilgili cesitli sorunlar ortaya
cikmistir [1,2]. En 6nemli Internet servislerinden
olan Elektronik posta (E-posta) da glvenlik
tehditleri altindadir. Bu bildiride 6ncelikle E-posta
uygulamalarinin genel giivenlik sorunlarindan ve
¢Ozlimii igin yaygin olarak kullanilan PGP (Prety
Good Privacy) yazilimindan bahsedilecektir. Daha
sonra anahtar dagitim sorunlari ve PGP’nin
anahtar da§itim araci olarak kullandigi acik
anahtar sunucular anlatilacaktir. Bildirinin
sonunda ise Bogazici Universitesi, Bilgisayar
Mihendisligi Boliimi, Bilgisayar Adlari Arastirma
Laboratuvari’nda bu konuda yapilan ve yapilmasi
diistnilen calismalardan bahsedilecektir.

ABSTRACT

Starting with the widespread usage of the Internet,
network security became an important issue.
Electronic mail (E-mail), which is one of the most
important Internet services, has also some security
problems. In this paper, first general E-mail
security problems and the use of PGP (Pretty
Good Privacy) software for the solution of those
problems will be discussed. Then, the key
distribution problem and the public key servers as
the key distribution medium of PGP will be told. At
the end of the paper, the studies that are being
done and are thought to be done on this subject in
Bogazigi University, Department of Computer
Engineering, Computer Networks Research Lab
will be given.



Elektronik Posta Giivenligi ve A¢ik
Anahtar Sunuculari

1. GIRiS

Internet kullaniminin genis kitlelere acilip ticari anlamda
6nem kazanmasi ile birlikte “ag guvenligi” énemli bir
sorun olmaya baslamistir [1,2]. Aglarda gtvenlik sorunu
olarak yetkisiz erisim sorunlari én plana ¢ikmaktadir.
Bu sorunlarin bir bélumunidn kaynadr uygulamalarin
tasarim ve kodlama hatalarindan dogdan gedikleri
kullanan bazi kisilerin kendilerine ait olmayan bilgilere
izinsiz ve yetkisiz erigsimleridir.

En énemli Internet servislerinden olan E-posta, bir tir
iki tarafli elektronik veri iletisimi olarak nitelendirilebilir.
Bu veri ilesiminin guvenlik gerekleri dider Internet
uygulamalarindan farkli degildir. E-postada 6n plana
¢ikan en dnemli gereksinim iletilen bilginin kisiselligidir.
Nasil normal bir postanin alicisina, bagka hi¢ bir

kimsenin postanin icerigini gérmeden ulagmasini
istiyorsak, E-postanin da alicisina ayni sekilde
ulasmasini istemek en dogal hakkimizdir. E-posta

kullanicisinin bir bagka gereksinimi ise iletilen bilginin
alicisina degismeden ulasmasidir. Normal postada
iletinin zarfa konulmasi ile ¢ézulen bu iki sorun, E-posta
uygulamalarinda sifreleme ydntemleriyle ¢ézllmektedir.

Normal postada bir iletinin gondericisi, kendi kimligini
iletiyi imzalayarak ispatlayabilir. Bdylelikle, alici hem
génderenin  kimliginden emin olur, hem de bir
anlasmazlik durumunda génderenin sézkonusu iletiyi
génderdigini Uguncl bir sahsa ispatlayabilir. E-posta
uygulamasinda ise bu gereksinim sayisal imzalar ile
saglanmaktadir.

Bu bildiride énce E-posta glvenligi icin yaygin olarak
kullanilan Pretty Good Privacy (PGP) [2,3,4] yazilimi
kisaca tanitilacaktir. Daha sonra, anahtar dagitim
sorunlari ve agik anahtar sunuculari anlatilacaktir. PGP
kullanimini  yayginlastirmak amaci ile Bogazigi
Universitesi, Bilgisayar Muhendisligi  Bslumi'nde
yapilmakta olan arastirma-gelistirme faaliyetleri ve
ileride yapilmasi dusunulen calismalar bildirinin son
kismini olusturacaktir.

2. PGP

PGP (Pretty Good Privacy) temel olarak insanlarin E-
posta haberlesmesindeki kigisellik (privacy) ihtiyacindan
dogmustur.  Phillip  Zimmermann’in  ¢abalari ile
olusturulan PGP, su an dunyada en yaygin kullanilan E-
posta sifreleme ve sayisal imzalama yazilimidir. Agik
anahtar tabanl kodlama algoritmalari kullanan PGP’de
herkesin bir gizli, bir de agik anahtari vardir. Gizli
anahtari sadece sahibi bilir, acik anahtar ise herkese
aciktir ve gizli kalmasina gerek yoktur.

PGP kullanarak sifreleme yapmak igin alicinin agik
anahtari gereklidir, alici sifrelenmis iletiyi aldiginda
kendi gizli anahtarini kullanarak sifreyi ¢oézebilir. Bir
iletiyi imzalamak icin ise génderenin gizli anahtari
gerekir. Alici ise imzanin dogrulugunu kontrol etmek
icin génderenin agik anahtarina gereksinim duyar. Sekil

1a ve Sekil 1b, PGPde sifreleme ve
imzalamanin nasil yapildigini géstermektedir.
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3. ANAHTAR DAGITIM SORUNLARI

Kékeni Roma imparatorlugu’'na kadar uzanan sifreleme
tabanli iletisim sistemlerinin en kéKkIU ve dnemli sorunu
anahtar dagitim sorunu olmustur. Anahtar dagitim
sorunu iletisimde bulunan iki tarafin ortak bir sifreleme
anahtari Gzerinde anlagmalari sorunudur. Sifreleme
anahtari ile sifreyi ¢6zme anahtarinin ayni oldugdu klasik
sifreleme algoritmalari kullanan sistemlerde, anahtar
dagditim sorunu ya énceden elden ele anahtar vererek,
ya 6zel ve guvenli bir kanal vasitasiyla, ya da guvenli
anahtar dagitim sunucular kullanarak ¢ézllmektedir.
Ancak, bu daditim mekanizmalari her zaman sorun
olmustur. 1976’da Diffie ve Hellman’in [5] temellerini
attigr acik anahtar (public key) tabanh sifreleme
algoritmalari ve bu algoritmalari kullanan guvenlik
sistemleri ile anahtar daditim sorununun sona erecegi
disUndlmastdr.  Acilk anahtar tabanl sistemlerde,
sifreleme icin kullanilan ag¢ik anahtar ve sifreyi ¢6zmek
icin kullanilan gizli anahtar farkli anahtarlardir ve
birinden digerini elde etmek imkansizdir. Bu yuzden,
aclk anahtarlarin herkesce bilinmesinde bir sakinca
yoktur. Bundan baska, agik anahtar tabanl sistemlerde
bir kisi kendi gizli ve acik anahtarini kendisi yaratir ve
aclk anahtarini yayinlar, gizli anahtarini ise saklar. Agik
anahtarin gizli olmasi gerekmedidi icin bu dagitim
isleminin gizli ve 6zel kanallardan olmasina gerek
yoktur.

4. ACIK ANAHTAR SUNUCULARI

Internet gibi milyonlarca insanin birbirleriyle elektronik
anlamda konustugu bir ortamda herkesin acik
anahtarini  bilmek nerdeyse imkansizdir. E-posta
kullanan ¢odu insan belirli bir arkadas grubu ile
iletisimde bulunmaktadir. Bu ylUzden, sadece o
insanlarin ~ ag¢ik  anahtarlarini  bilmek  E-posta
glvenliginde PGP kullanmak icin yeterli olabilir. Ancak,
kuresellesen dunyada birbirlerini  hi¢ tanimayan
insanlarin da birbirlerine E-posta atmalari veya haber
gruplari araciliiyla haberlesmeleri hic de ender
durumlar degildir. Béyle bir durumda iletisimde kisisellik
hedefleniyorsa, hi¢c tanimadi§imiz insanlarin da agik
anahtarlarina ulasmamiz gerekebilir.



Acik anahtar sunuculari bu gereksinimi karsilamak
amaciyla olusturulmuslardir. $u anda dinyada yaklasik
25 tane acik anahtar sunucusu vardir. Bir kullanici
kendi ac¢ik anahtarini baskalarinin bilgisine sunmak i¢in
bu acik anahtar sunucularinin herhangi birine
kaydettirir. Agik anahtar sunuculari kendi aralarinda da
haberlesirler. Boylelikle, birine kaydettirilen agik
anahtarlar digerleri de 63renmis olur. Bu sekilde, birinin
aclk anahtarini 6grenmek isteyen biri bdtin acik
anahtar sunucularini dolasmak zorunda kalmaz. Acgik
anahtarini kaydettirmek isteyenler de butin sunuculara
kaydettirmekten kurtulmus olurlar.

Acik anahtar sunuculari aslinda birer veritabanindan
baska bir sey degillerdir. Bu veritabaninda agik
anahtarlar ve bu anahtarlar Uzerindeki anahtar imzalari
saklanir. Anahtar imzalari daha sonra 6&zetlenecektir.
Bir kiginin agik anahtarini 6grenmek isteyen bir kullanici
aclk anahtar sunucusunu sorgular. Kullanici, bu
sorgulama sonucu sunucunun génderdigi acik
anahtarlardan kendi aradidini secer ve bilgisayarina
yukler. Ag¢lk anahtar sunucularinin sorgulanmalari
kelime eslestirme tabanhdir. Kullanici, bir kelime
vererek sunucunun veritabaninda isim ve/veya E-posta
adreslerinde o kelimenin gectigi anahtarlari arattirir.
Sunucunun veritabaninda her anahtarin sahibinin
kimligi ve E-posta adresi de saklanir.

Acik anahtar sunucularinin ¢odu E-posta araytziyle
calisir. Baska bir deyisle, kullanici sorgulama amaclh
anahtar kelimesini E-posta ile gdnderir ve cevabl E-
posta olarak alir. Bunun disinda, WWW araytzuyle
calisan, daha kullanisli ve hizli anahtar sunucular da
mevcuttur.

Anahtar sunucularinin yapabildigi islemler temel olarak
ikiye ayrilir: sunucuya erisimi olan tum kullanicilarin
yapabildigi islemler ve sadece sunucu operatérierinin
yapabildigi islemler.

Tam  kullanicilar  sunucuya agilk  anahtarlarini
kaydettirebilir ve sunucuda kaydi bulunan anahtarlari
veritabanini sorgulayarak o6grenebilirler. Ag¢ik anahtar
sunucularinin operatérleri ise bu islemlere ek olarak
sunucuda kaydi bulunan anahtarlari gecersiz kilma,
daha sonra gecerli duruma getirme ve herhangi bir
anahtari sunucudan silme haklarina da sahiptirler. Bu
islemler kullanicinin anahtarina erisimini kaybettigi veya
aclk anahtarini degistirdigi durumlarda gereklidir.

Aclik anahtar sunucularindaki acik anahtarlarin timune
veya indeksine ulasmak icin FTP adresleri de
mevcuttur.

5. YANLIS ACIK ANAHTAR SORUNU

Acik anahtarlarin dagitimindaki en &nemli sorun,
insanlarin yanlis acik anahtar kullanmalari yéninde
kandiriimalaridir. Ag¢ik anahtar tabanh bir yazilim
oldugu icin PGP’de de sorun olan bu durumu, hem
sifrelemede hem de sayisal imzalarda ayri ayr
incelemek gerekir.

Bir iletinin sifrelenmesi sirasinda aliciya ait oldugu
sanilan fakat ona ait olmayan bir a¢ik anahtarin
kullanilmasi, alicinin o iletinin Uzerindeki sifreyi
¢cbézememesine neden olacaktir. Bunun disinda,

anahtarin gergcek sahibi sifreyi ¢6zlp kendisine
génderilmeyen mesaji okuyabilecektir. Bu durum da
kisisellik ve bilgi gizliligi acisindan son derece
sakincalidir.

Sayisal olarak imzalanan bir iletinin Gzerindeki imzanin
dogrulanmasi sirasinda yanlis bir acik anahtar kullanili-
yorsa, imza dogru olsa bile dogrulanamayacaktir.

Bu sorunlari asip dodru acik anahtar kullanmak, kiguk
bir grup icinde kolay olabilir. Béyle bir durumda, herkes
birbirine ac¢ik anahtarini ya elden ya da guvenli bir
kanaldan dagitabilir. Ancak, insanlarin kisisellesme
ihtiyaci genis Kkitlelere yayilinca bu dagitim islemini
daha hizli ve ézdevimli sekilde yapmak geredi ortaya
cikmistir. Acik anahtar sunuculari bunun icin hizmet
vermektedirler. Ancak, yanlis agik anahtar sorunu agik
anahtar sunuculari ile de ¢ézllememistir. Cunkl, acik
anahtar sunuculari sakladiklari anahtarlarin dogrulugu
konusunda garanti veremezler. Herhangi bir kisi kendi
ismini, E-posta adresini ve acik anahtarini deklare
ederek sunucuya kaydolabilir. GUnimuzin agik anahtar
sunuculari, kaydolmak isteyen insanin gergekten o kisi
olup olmadigdini ve sézkonusu E-posta adresinin ona ait
olup olmadigini kontrol edemezler. Béylelikle, bir kisi bir
baskasinin adini ve/veya E-posta adresini kullanarak
sunucuya kaydolabilir. A¢ik anahtar sunucularinin bu
duruma karsi aldidi tek énlem, kayit isleminden sonra
bahsi gecen E-posta adresine bir teyid mesaji
géndermekten ibarettir. Boylelikle, eger sézkonusu E-
posta adresi o insana ait degilse, adresin gercek sahibi
kayit isleminden haberdar olabilecektir. Bu durum bir
sekilde E-posta adresi sahtecilijinin énine gecebilir
ama isim sahteciligini bu sekilde énlemek imkansizdir.

Acik anahtar tabanl sistemlerde, isim ve E-posta
sahteciliginin éntne ge¢mek icin kullanilan en yaygin
yéntem kefalet (certification) yontemidir. Kefalet, bir
aclk anahtar, acik anahtarin sahibinin kimligi ve E-
posta adresinden olusan bir veriye herhangi birinin
koydugu sayisal imzadir. Eder bir baskasi kefaleti
imzalayan insana gulveniyorsa, kefaletin icindeki agik
anahtara ve ag¢ik anahtarin sahibininin kimligi ile E-
posta adresinin dogrulujuna da guvenecektir. Kefalet
yéntemleri acik anahtar imzalama yéntemleri olarak da
adlandiriimaktadir. Bu sistemde kefaletleri Ureten
makama Kefalet Otoritesi (KO) denir. PGP’nin
kullandi§i kefalet sisteminde herkes KO olabilir, baska
bir deyisle herkes bir bagkasina kefil olabilir. Bu durum,
genis bir agidan degerlendirildiginde olduk¢ca dagitik ve
kaotik bir yapi sergilemektedir. Birbirlerini  hi¢
tanimayan insanlarin ortak gtvendikleri KO’lar bulmak
hic de kolay degildir. Ancak, birbirlerini taniyan kiguk
gruplarin haberlesmesinde PGP’nin bu &zelligi yararl
olmaktadir.

PGP disindaki diger acik anahtar tabanli guvenlik ve
sayisal imzalar sistemlerinde KO’luk gérevi belli bir
takim makamlara verilmistir. insanlar gerektiginde
kendi aclk anahtarlarini bu KO’lara imzalatmak
zorundadirlar. Bir bakima noter gérevi géren bu KO'lar
hiyerarsik  bir ada¢ vyapisindadir.  International
Telecommunications Union (ITU) tarafindan gelistirilen
X.509 [6] standart onerisi, kefalet yéntemlerine, kefalet
yapilarina ve KO hiyerarsisine bir standart getirmeyi
hedeflemistir. PGP disindaki diger tum (SSL, PEM, vb.)
aclk anahtar tabanli sistemler bu standart &nerisine
uygun sistemlerdir.



PGP acik anahtar sunuculari, agik anahtarlarla beraber
o anahtarlar Uzerindeki kefaletleri de saklayabilmek-
tedir. Ancak, Uzerinde imza bile olsa, eder imza sahip-
leri taninan ve guvenilen insanlar degillerse, bir agik
anahtar sunucusunun déndlirdidl agik anahtara
sadece acglk anahtar sunucusundan dolayl glivenmek
buyuk bir yanilgidir.

6. BOGAZICi UNIVERSITESINDE
YAPILMAKTA OLAN VE YAPILMASI
DUSUNULEN GALISMALAR

PGP hem ilk, hem de Ucretsiz olusu nedeniyle diinyada
en yaygin kullanilan E-posta sifreleme ve sayisal
imzalar yazilimidir. Standart disi  yaklasimlarina
ragmen, ozellikle kisisel kullanim i¢in tasarlanmis
olmasi, gizlilige ve kisisellige 6nem veren insanlarin
dikkatini ¢cekmis ve su anda dunyada 100 binden fazla
kisinin kullandi§i bir yazilim haline gelmistir. Ancak,
Tarkiye’de PGP kullanimi son derece azdir, yazarlarin
bilgisine gére bu makalenin yazildi§i sirada Turkiye'de
sadece 5 kisi PGP kullanmaktadir. PGP’nin yarari
ancak genis kitlelerce kullanildi§i zaman belirginle-
secektir. O ylzden, Internet gibi herkesin 0zerinden
gecen paketleri okuma hakkinin oldugu bir ortamda, her
zaman bir yerlerde bir merakli insanin bagkalarinin E-
postalarini okuyabilecedi gercedini gézardi etmemek
gerekir. PGP kullanimi, insanlarin E-posta glvenligi ve
kisisellik konularinda bilinglenmeleri ile birlikte yayginla-
sacaktir.

Bogazici Universitesi, Bilgisayar Muhendisligi
Bélumi’'nde E-posta guvenligi ve kisisellik i¢in PGP
kullanimini Tarkiye ¢apinda yayginlastirmak amaciyla
calismalar yapilmaktadir. Bu ¢alismalarin en énemlisi
bir acilk anahtar sunucusu kurulmasidir. WWW
arayuzli olan bu sunucu, islev ve igerik olarak diger
sunuculardan farkh  degildir. Ancak, sunucunun
Tarkiye’de olmasi, kullanicinin  bilgiye daha hizl
ulagsmasini saglayacaktir.

PGP acgik anahtar sunucusu su anda deneysel olarak
calismaktadir. WWW araylzli olan bu sunucuya
“http://fangri.cmpe.boun.edu.tr/KEYSERVER . html” ad-
resinden ulasilabilir. PGP acik anahtar sunucusu halen
dinyadaki butun anahtar sunucularinin  kullandigi
orijinal ingilizce arayuzi kullanmaktadir. Bu arayiizde
aclk anahtar kaydetme ve acik anahtar 6drenme
islemleri yapilabilmektedir. PGP ag¢ik anahtar sunucusu
icin bir Turkce arayiz de yazilmaktadir. islevsel olarak
bir degisiklik olmamakla beraber, araylzin Turkce
olmasi kullanimi kolaylastiracaktir.

Sunucunun yanisira, PGP kullanimini yayginlastirmak
ve E-posta kullanicilarini  kisisellik  konusunda
bilinglendirmek i¢in konuyu aydinlatan Turkce WWW
sayfalari olusturulmustur ve yeni sayfalarin olusturul-
masina devam edilmektedir. PGP Turk Web Sitesinden
PGP ile ilgili diger sayfalara ulasilabilir, yazilimin
kendisi elde edilebilir ve PGPyi Turk¢e anlatan
dokUmanlar okunabilir. PGP Turk Web Sitesinin adresi
“http://fangri.cmpe.boun.edu.tr"dir.

Orjinal PGP istemci yazilimi, ingilizce araylzi olan bir
yazilimdir. Daha uzun vadeli bir c¢alisma olarak,
arayuzi daha kullanigh ve Tuark¢e ug kullanici PGP

yazilimlari Uretilmesi de dusUnulmektedir. PGP’nin
kaynak kodlarinin da dagitilmasi bu ¢alismayl mimkuan
kilacaktir.

Yine uzun vadede yapilmasi dustnllen diger bir
arastirma-gelistirme faaliyeti de daha guvenilir bir
sunucu yazilimi olusturmaktadir. Béylelikle, kullanicilar
aclk anahtar sunucularindan 6grendikleri anahtarlarin
dogruluguna guvenebilecektir. Ag¢ik anahtar sunucusu
ile kullanici arasindaki protokole bir kag mesaj transferi
ekleyerek aclk anahtari sunucuya kaydeden kisinin
gercekten o kisi olup olmadigl anlasilablir. Diger bir
yaklasim da ag¢ik anahtar sunucusunun ayni zamanda
KO'luk gorevi de yuklenmesidir. Sadece kendi glvendigi
aclk anahtarlari tutacak olan bu sunucuya glvenen
diger kullanicilar, sunucunun tuttugu ac¢ik anahtarlarin
dogruluguna da guUvenecektir. Turkiye geneli igin
disunuldagunde bu yapi hiyerarsik bir yapiya
dénuastarilebilir. Ana KO’nun Bogazici Universitesi'nde
gelistirilen ac¢ik anahtar sunucusunun oldugu ve altinda
yerel KO'lar olarak da uUniversitelerin, buytk sirketlerin
ve devlet kuruluslarinin oldugu bu hiyerarsik yapida en
fazla 2-3 glven zincirinden sonra dogruluguna guvenilir
bir acik anahtara ulasmak mumkin olabilecektir. X.509
standardi da benzer bir hiyerarsi édnermektedir. PGP
aclk anahtar sunucusunun sadece dogruluguna
glvendidi anahtarlari saklamasi, sunucunun evrensel
ozelligini yitirmesi anlamina da gelmektedir, ¢lnku
dider acik anahtar sunucularinda dogruluguna
glvenilmeyen birgok agik anahtar da vardir. Normal bir
PGP acgik anahtar sunucusu, diger ac¢ik anahtar
sunuculari ile  haberleserek  kendi aralarinda
senkronizasyon saglarlar. Ancak, Onerilen sistemde,
dogruluklarina guvenilmedikleri igin bir¢ok acik anahtar
tutulamayacaktir.

7. TESEKKUR

Tarkiye'de PGP anahtar sunucusu  kurulmasini
97A0102 numarali proje ile destekleyen Bogazigci
Universitesi Arastirma Fonu'na, 96K120490 numarall
proje ile destekleyen Devlet Planlama Teskilat’na ve
Albert Levi'nin doktora calismalarini verdigi burs ile
destekleyen TUBITAK a tesekkur ederiz.
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