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ÖZET

Internet�in yaygýn olarak kullanýlmaya baþlanmasý
ile birlikte að güvenliði ilgili çeþitli sorunlar ortaya
çýkmýþtýr [1,2]. En önemli Internet servislerinden
olan Elektronik posta (E-posta) da güvenlik
tehditleri altýndadýr. Bu bildiride öncelikle E-posta
uygulamalarýnýn genel güvenlik sorunlarýndan ve
çözümü için yaygýn olarak kullanýlan PGP (Prety
Good Privacy) yazýlýmýndan bahsedilecektir. Daha
sonra anahtar daðýtým sorunlarý ve PGP�nin
anahtar daðýtým aracý olarak kullandýðý açýk
anahtar sunucularý anlatýlacaktýr. Bildirinin
sonunda ise Boðaziçi Üniversitesi, Bilgisayar
Mühendisliði Bölümü, Bilgisayar Aðlarý Araþtýrma
Laboratuvarý�nda bu konuda yapýlan ve yapýlmasý
düþünülen çalýþmalardan bahsedilecektir.

ABSTRACT

Starting with the widespread usage of the Internet,
network security became an important issue.
Electronic mail (E-mail), which is one of the most
important Internet services, has also some security
problems. In this paper, first general E-mail
security problems and the use of PGP (Pretty
Good Privacy) software for the solution of those
problems will be discussed. Then, the key
distribution problem and the public key servers as
the key distribution medium of PGP will be told. At
the end of the paper, the studies that are being
done and are thought to be done on this subject in
Boðaziçi University, Department of Computer
Engineering, Computer Networks Research Lab
will be given.



Elektronik Posta Güvenliði ve Açýk
Anahtar Sunucularý

1. GÝRÝÞ

Internet kullanýmýnýn geniþ kitlelere açýlýp ticari anlamda
önem kazanmasý ile birlikte �að güvenliði� önemli bir
sorun olmaya baþlamýþtýr [1,2]. Aðlarda güvenlik sorunu
olarak yetkisiz eriþim sorunlarý ön plana çýkmaktadýr.
Bu sorunlarýn bir bölümünün kaynaðý uygulamalarýn
tasarým ve kodlama hatalarýndan doðan gedikleri
kullanan bazý kiþilerin kendilerine ait olmayan bilgilere
izinsiz ve yetkisiz eriþimleridir.

En önemli Internet servislerinden olan E-posta, bir tür
iki taraflý elektronik veri iletiþimi olarak nitelendirilebilir.
Bu veri ileþiminin güvenlik gerekleri diðer Internet
uygulamalarýndan farklý deðildir. E-postada ön plana
çýkan en önemli gereksinim iletilen bilginin kiþiselliðidir.
Nasýl normal bir postanýn alýcýsýna, baþka hiç bir
kimsenin postanýn içeriðini görmeden ulaþmasýný
istiyorsak, E-postanýn da alýcýsýna ayný þekilde
ulaþmasýný istemek en doðal hakkýmýzdýr. E-posta
kullanýcýsýnýn bir baþka gereksinimi ise iletilen bilginin
alýcýsýna deðiþmeden ulaþmasýdýr. Normal postada
iletinin zarfa konulmasý ile çözülen bu iki sorun, E-posta
uygulamalarýnda þifreleme yöntemleriyle çözülmektedir.

Normal postada bir iletinin göndericisi, kendi kimliðini
iletiyi imzalayarak ispatlayabilir. Böylelikle, alýcý hem
gönderenin kimliðinden emin olur, hem de bir
anlaþmazlýk durumunda gönderenin sözkonusu iletiyi
gönderdiðini üçüncü bir þahsa ispatlayabilir. E-posta
uygulamasýnda ise bu gereksinim sayýsal imzalar ile
saðlanmaktadýr.

Bu bildiride önce E-posta güvenliði için yaygýn olarak
kullanýlan Pretty Good Privacy (PGP) [2,3,4] yazýlýmý
kýsaca tanýtýlacaktýr. Daha sonra, anahtar daðýtým
sorunlarý ve açýk anahtar sunucularý anlatýlacaktýr. PGP
kullanýmýný yaygýnlaþtýrmak amacý ile Boðaziçi
Üniversitesi, Bilgisayar Mühendisliði Bölümü�nde
yapýlmakta olan araþtýrma-geliþtirme faaliyetleri ve
ileride yapýlmasý düþünülen çalýþmalar bildirinin son
kýsmýný oluþturacaktýr.

2. PGP

PGP (Pretty Good Privacy) temel olarak insanlarýn E-
posta haberleþmesindeki kiþisellik (privacy) ihtiyacýndan
doðmuþtur. Phillip Zimmermann�ýn çabalarý ile
oluþturulan PGP, þu an dünyada en yaygýn kullanýlan E-
posta þifreleme ve sayýsal imzalama yazýlýmýdýr. Açýk
anahtar tabanlý kodlama algoritmalarý kullanan PGP�de
herkesin bir gizli, bir de açýk anahtarý vardýr. Gizli
anahtarý sadece sahibi bilir, açýk anahtar ise herkese
açýktýr ve gizli kalmasýna gerek yoktur.

PGP kullanarak þifreleme yapmak için alýcýnýn açýk
anahtarý gereklidir, alýcý þifrelenmiþ iletiyi aldýðýnda
kendi gizli anahtarýný kullanarak þifreyi çözebilir. Bir
iletiyi imzalamak için ise gönderenin gizli anahtarý
gerekir. Alýcý ise imzanýn doðruluðunu kontrol etmek
için gönderenin açýk anahtarýna gereksinim duyar. Þekil

1a ve Þekil 1b, PGP�de þifreleme ve sayýsal
imzalamanýn nasýl yapýldýðýný göstermektedir.

Gönderenin gizli
anahtarý ile kodla

Alýcýnýn açýk

Þifrelenmiþ Ýleti

Alýcýnýn gizli
anahtarý ile çöz

Gönderenin açýk
anahtarý ile çöz
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Þekil 1b Sayýsal Ýmzalama

Þekil 1a Ýleti Þifreleme

3. ANAHTAR DAÐITIM SORUNLARI

Kökeni Roma Ýmparatorluðu�na kadar uzanan þifreleme
tabanlý iletiþim sistemlerinin en köklü ve önemli sorunu
anahtar daðýtým sorunu olmuþtur. Anahtar daðýtým
sorunu iletiþimde bulunan iki tarafýn ortak bir þifreleme
anahtarý üzerinde anlaþmalarý sorunudur. Þifreleme
anahtarý ile þifreyi çözme anahtarýnýn ayný olduðu klasik
þifreleme algoritmalarý kullanan sistemlerde, anahtar
daðýtým sorunu ya önceden elden ele anahtarý vererek,
ya özel ve güvenli bir kanal vasýtasýyla, ya da güvenli
anahtar daðýtým sunucularý kullanarak çözülmektedir.
Ancak, bu daðýtým mekanizmalarý her zaman sorun
olmuþtur. 1976�da Diffie ve Hellman�ýn [5] temellerini
attýðý açýk anahtar (public key) tabanlý þifreleme
algoritmalarý ve bu algoritmalarý kullanan güvenlik
sistemleri ile anahtar daðýtým sorununun sona ereceði
düþünülmüþtür. Açýk anahtar tabanlý sistemlerde,
þifreleme için kullanýlan açýk anahtar ve þifreyi çözmek
için kullanýlan gizli anahtar farklý anahtarlardýr ve
birinden diðerini elde etmek imkansýzdýr. Bu yüzden,
açýk anahtarlarýn herkesçe bilinmesinde bir sakýnca
yoktur. Bundan baþka, açýk anahtar tabanlý sistemlerde
bir kiþi kendi gizli ve açýk anahtarýný kendisi yaratýr ve
açýk anahtarýný yayýnlar, gizli anahtarýný ise saklar. Açýk
anahtarýn gizli olmasý gerekmediði için bu daðýtým
iþleminin gizli ve özel kanallardan olmasýna gerek
yoktur.

4. AÇIK ANAHTAR SUNUCULARI

Internet gibi milyonlarca insanýn birbirleriyle elektronik
anlamda konuþtuðu bir ortamda herkesin açýk
anahtarýný bilmek nerdeyse imkansýzdýr. E-posta
kullanan çoðu insan belirli bir arkadaþ grubu ile
iletiþimde bulunmaktadýr. Bu yüzden, sadece o
insanlarýn açýk anahtarlarýný bilmek E-posta
güvenliðinde PGP kullanmak için yeterli olabilir. Ancak,
küreselleþen dünyada birbirlerini hiç tanýmayan
insanlarýn da birbirlerine E-posta atmalarý veya haber
gruplarý aracýlýðýyla haberleþmeleri hiç de ender
durumlar deðildir. Böyle bir durumda iletiþimde kiþisellik
hedefleniyorsa, hiç tanýmadýðýmýz insanlarýn da açýk
anahtarlarýna ulaþmamýz gerekebilir.



Açýk anahtar sunucularý bu gereksinimi karþýlamak
amacýyla oluþturulmuþlardýr. Þu anda dünyada yaklaþýk
25 tane açýk anahtar sunucusu vardýr. Bir kullanýcý
kendi açýk anahtarýný baþkalarýnýn bilgisine sunmak için
bu açýk anahtar sunucularýnýn herhangi birine
kaydettirir. Açýk anahtar sunucularý kendi aralarýnda da
haberleþirler. Böylelikle, birine kaydettirilen açýk
anahtarlarý diðerleri de öðrenmiþ olur. Bu þekilde, birinin
açýk anahtarýný öðrenmek isteyen biri bütün açýk
anahtar sunucularýný dolaþmak zorunda kalmaz. Açýk
anahtarýný kaydettirmek isteyenler de bütün sunuculara
kaydettirmekten kurtulmuþ olurlar.

Açýk anahtar sunucularý aslýnda birer veritabanýndan
baþka bir þey deðillerdir. Bu veritabanýnda açýk
anahtarlar ve bu anahtarlar üzerindeki anahtar imzalarý
saklanýr. Anahtar imzalarý daha sonra özetlenecektir.
Bir kiþinin açýk anahtarýný öðrenmek isteyen bir kullanýcý
açýk anahtar sunucusunu sorgular. Kullanýcý, bu
sorgulama sonucu sunucunun gönderdiði açýk
anahtarlardan kendi aradýðýný seçer ve bilgisayarýna
yükler. Açýk anahtar sunucularýnýn sorgulanmalarý
kelime eþleþtirme tabanlýdýr. Kullanýcý, bir kelime
vererek sunucunun veritabanýnda isim ve/veya E-posta
adreslerinde o kelimenin geçtiði anahtarlarý arattýrýr.
Sunucunun veritabanýnda her anahtarýn sahibinin
kimliði ve E-posta adresi de saklanýr.

Açýk anahtar sunucularýnýn çoðu E-posta arayüzüyle
çalýþýr. Baþka bir deyiþle, kullanýcý sorgulama amaçlý
anahtar kelimesini E-posta ile gönderir ve cevabý E-
posta olarak alýr. Bunun dýþýnda, WWW arayüzüyle
çalýþan, daha kullanýþlý ve hýzlý anahtar sunucular da
mevcuttur.

Anahtar sunucularýnýn yapabildiði iþlemler temel olarak
ikiye ayrýlýr: sunucuya eriþimi olan tüm kullanýcýlarýn
yapabildiði iþlemler ve sadece sunucu operatörlerinin
yapabildiði iþlemler.

Tüm kullanýcýlar sunucuya açýk anahtarlarýný
kaydettirebilir ve sunucuda kaydý bulunan anahtarlarý
veritabanýný sorgulayarak öðrenebilirler. Açýk anahtar
sunucularýnýn operatörleri ise bu iþlemlere ek olarak
sunucuda kaydý bulunan anahtarlarý geçersiz kýlma,
daha sonra geçerli duruma getirme ve herhangi bir
anahtarý sunucudan silme haklarýna da sahiptirler. Bu
iþlemler kullanýcýnýn anahtarýna eriþimini kaybettiði veya
açýk anahtarýný deðiþtirdiði durumlarda gereklidir.

Açýk anahtar sunucularýndaki açýk anahtarlarýn tümüne
veya indeksine ulaþmak için FTP adresleri de
mevcuttur.

5. YANLIÞ AÇIK ANAHTAR SORUNU

Açýk anahtarlarýn daðýtýmýndaki en önemli sorun,
insanlarýn yanlýþ açýk anahtar kullanmalarý yönünde
kandýrýlmalarýdýr. Açýk anahtar tabanlý bir yazýlým
olduðu için PGP�de de sorun olan bu durumu, hem
þifrelemede hem de sayýsal imzalarda ayrý ayrý
incelemek gerekir.

Bir iletinin þifrelenmesi sýrasýnda alýcýya ait olduðu
sanýlan fakat ona ait olmayan bir açýk anahtarýn
kullanýlmasý, alýcýnýn o iletinin üzerindeki þifreyi
çözememesine neden olacaktýr. Bunun dýþýnda,

anahtarýn gerçek sahibi þifreyi çözüp kendisine
gönderilmeyen mesajý okuyabilecektir. Bu durum da
kiþisellik ve bilgi gizliliði açýsýndan son derece
sakýncalýdýr.

Sayýsal olarak imzalanan bir iletinin üzerindeki imzanýn
doðrulanmasý sýrasýnda yanlýþ bir açýk anahtar kullanýlý-
yorsa, imza doðru olsa bile doðrulanamayacaktýr.

Bu sorunlarý aþýp doðru açýk anahtar kullanmak, küçük
bir grup içinde kolay olabilir. Böyle bir durumda, herkes
birbirine açýk anahtarýný ya elden ya da güvenli bir
kanaldan daðýtabilir. Ancak, insanlarýn kiþiselleþme
ihtiyacý geniþ kitlelere yayýlýnca bu daðýtým iþlemini
daha hýzlý ve özdevimli þekilde yapmak gereði ortaya
çýkmýþtýr. Açýk anahtar sunucularý bunun için hizmet
vermektedirler. Ancak, yanlýþ açýk anahtar sorunu açýk
anahtar sunucularý ile de çözülememiþtir. Çünkü, açýk
anahtar sunucularý sakladýklarý anahtarlarýn doðruluðu
konusunda garanti veremezler. Herhangi bir kiþi kendi
ismini, E-posta adresini ve açýk anahtarýný deklare
ederek sunucuya kaydolabilir. Günümüzün açýk anahtar
sunucularý, kaydolmak isteyen insanýn gerçekten o kiþi
olup olmadýðýný ve sözkonusu E-posta adresinin ona ait
olup olmadýðýný kontrol edemezler. Böylelikle, bir kiþi bir
baþkasýnýn adýný ve/veya E-posta adresini kullanarak
sunucuya kaydolabilir. Açýk anahtar sunucularýnýn bu
duruma karþý aldýðý tek önlem, kayýt iþleminden sonra
bahsi geçen E-posta adresine bir teyid mesajý
göndermekten ibarettir. Böylelikle, eðer sözkonusu E-
posta adresi o insana ait deðilse, adresin gerçek sahibi
kayýt iþleminden haberdar olabilecektir. Bu durum bir
þekilde E-posta adresi sahteciliðinin önüne geçebilir
ama isim sahteciliðini bu þekilde önlemek imkansýzdýr.

Açýk anahtar tabanlý sistemlerde, isim ve E-posta
sahteciliðinin önüne geçmek için kullanýlan en yaygýn
yöntem kefalet (certification) yöntemidir. Kefalet, bir
açýk anahtar, açýk anahtarýn sahibinin kimliði ve E-
posta adresinden oluþan bir veriye herhangi birinin
koyduðu sayýsal imzadýr. Eðer bir baþkasý kefaleti
imzalayan insana güveniyorsa, kefaletin içindeki açýk
anahtara ve açýk anahtarýn sahibininin kimliði ile E-
posta adresinin doðruluðuna da güvenecektir. Kefalet
yöntemleri açýk anahtar imzalama yöntemleri olarak da
adlandýrýlmaktadýr. Bu sistemde kefaletleri üreten
makama Kefalet Otoritesi (KO) denir. PGP�nin
kullandýðý kefalet sisteminde herkes KO olabilir, baþka
bir deyiþle herkes bir baþkasýna kefil olabilir. Bu durum,
geniþ bir açýdan deðerlendirildiðinde oldukça daðýtýk ve
kaotik bir yapý sergilemektedir. Birbirlerini hiç
tanýmayan insanlarýn ortak güvendikleri KO�lar bulmak
hiç de kolay deðildir. Ancak, birbirlerini tanýyan küçük
gruplarýn haberleþmesinde PGP�nin bu özelliði yararlý
olmaktadýr.

PGP dýþýndaki diðer açýk anahtar tabanlý güvenlik ve
sayýsal imzalar sistemlerinde KO�luk görevi belli bir
takým makamlara verilmiþtir. Ýnsanlar gerektiðinde
kendi açýk anahtarlarýný bu KO�lara imzalatmak
zorundadýrlar. Bir bakýma noter görevi gören bu KO�lar
hiyerarþik bir aðaç yapýsýndadýr. International
Telecommunications Union (ITU) tarafýndan geliþtirilen
X.509 [6] standart önerisi, kefalet yöntemlerine, kefalet
yapýlarýna ve KO hiyerarþisine bir standart getirmeyi
hedeflemiþtir. PGP dýþýndaki diðer tüm (SSL, PEM, vb.)
açýk anahtar tabanlý sistemler bu standart önerisine
uygun sistemlerdir.



PGP açýk anahtar sunucularý, açýk anahtarlarla beraber
o anahtarlar üzerindeki kefaletleri de saklayabilmek-
tedir. Ancak, üzerinde imza bile olsa, eðer imza sahip-
leri tanýnan ve güvenilen insanlar deðillerse, bir açýk
anahtar sunucusunun döndürdüðü açýk anahtara
sadece açýk anahtar sunucusundan dolayý güvenmek
büyük bir yanýlgýdýr.

6. BOÐAZÝÇÝ ÜNÝVERSÝTESÝNDE

YAPILMAKTA OLAN VE YAPILMASI

DÜÞÜNÜLEN ÇALIÞMALAR

PGP hem ilk, hem de ücretsiz oluþu nedeniyle dünyada
en yaygýn kullanýlan E-posta þifreleme ve sayýsal
imzalar yazýlýmýdýr. Standart dýþý yaklaþýmlarýna
raðmen, özellikle kiþisel kullaným için tasarlanmýþ
olmasý, gizliliðe ve kiþiselliðe önem veren insanlarýn
dikkatini çekmiþ ve þu anda dünyada 100 binden fazla
kiþinin kullandýðý bir yazýlým haline gelmiþtir. Ancak,
Türkiye�de PGP kullanýmý son derece azdýr, yazarlarýn
bilgisine göre bu makalenin yazýldýðý sýrada Türkiye�de
sadece 5 kiþi PGP kullanmaktadýr. PGP�nin yararý
ancak geniþ kitlelerce kullanýldýðý zaman belirginle-
þecektir. O yüzden, Internet gibi herkesin üzerinden
geçen paketleri okuma hakkýnýn olduðu bir ortamda, her
zaman bir yerlerde bir meraklý insanýn baþkalarýnýn E-
postalarýný okuyabileceði gerçeðini gözardý etmemek
gerekir. PGP kullanýmý, insanlarýn E-posta güvenliði ve
kiþisellik konularýnda bilinçlenmeleri ile birlikte yaygýnla-
þacaktýr.

Boðaziçi Üniversitesi, Bilgisayar Mühendisliði
Bölümü�nde E-posta güvenliði ve kiþisellik için PGP
kullanýmýný Türkiye çapýnda yaygýnlaþtýrmak amacýyla
çalýþmalar yapýlmaktadýr. Bu çalýþmalarýn en önemlisi
bir açýk anahtar sunucusu kurulmasýdýr. WWW
arayüzlü olan bu sunucu, iþlev ve içerik olarak diðer
sunuculardan farklý deðildir. Ancak, sunucunun
Türkiye�de olmasý, kullanýcýnýn bilgiye daha hýzlý
ulaþmasýný saðlayacaktýr.

PGP açýk anahtar sunucusu þu anda deneysel olarak
çalýþmaktadýr. WWW arayüzlü olan bu sunucuya
�http://fangri.cmpe.boun.edu.tr/KEYSERVER.html� ad-
resinden ulaþýlabilir. PGP açýk anahtar sunucusu halen
dünyadaki bütün anahtar sunucularýnýn kullandýðý
orijinal Ýngilizce arayüzü kullanmaktadýr. Bu arayüzde
açýk anahtar kaydetme ve açýk anahtar öðrenme
iþlemleri yapýlabilmektedir. PGP açýk anahtar sunucusu
için bir Türkçe arayüz de yazýlmaktadýr. Ýþlevsel olarak
bir deðiþiklik olmamakla beraber, arayüzün Türkçe
olmasý kullanýmý kolaylaþtýracaktýr.

Sunucunun yanýsýra, PGP kullanýmýný yaygýnlaþtýrmak
ve E-posta kullanýcýlarýný kiþisellik konusunda
bilinçlendirmek için konuyu aydýnlatan Türkçe WWW
sayfalarý oluþturulmustur ve yeni sayfalarýn oluþturul-
masýna devam edilmektedir. PGP Türk Web Sitesinden
PGP ile ilgili diðer sayfalara ulaþýlabilir, yazýlýmýn
kendisi elde edilebilir ve PGP�yi Türkçe anlatan
dokümanlar okunabilir. PGP Türk Web Sitesinin adresi
�http://fangri.cmpe.boun.edu.tr�dir.

Orjinal PGP istemci yazýlýmý, Ýngilizce arayüzü olan bir
yazýlýmdýr. Daha uzun vadeli bir çalýþma olarak,
arayüzü daha kullanýþlý ve Türkçe uç kullanýcý PGP

yazýlýmlarý üretilmesi de düþünülmektedir. PGP�nin
kaynak kodlarýnýn da daðýtýlmasý bu çalýþmayý mümkün
kýlacaktýr.

Yine uzun vadede yapýlmasý düþünülen diðer bir
araþtýrma-geliþtirme faaliyeti de daha güvenilir bir
sunucu yazýlýmý oluþturmaktadýr. Böylelikle, kullanýcýlar
açýk anahtar sunucularýndan öðrendikleri anahtarlarýn
doðruluðuna güvenebilecektir. Açýk anahtar sunucusu
ile kullanýcý arasýndaki protokole bir kaç mesaj transferi
ekleyerek açýk anahtarý sunucuya kaydeden kiþinin
gerçekten o kiþi olup olmadýðý anlaþýlablir. Diðer bir
yaklaþým da açýk anahtar sunucusunun ayný zamanda
KO�luk görevi de yüklenmesidir. Sadece kendi güvendiði
açýk anahtarlarý tutacak olan bu sunucuya güvenen
diðer kullanýcýlar, sunucunun tuttuðu açýk anahtarlarýn
doðruluðuna da güvenecektir. Türkiye geneli için
düþünüldüðünde bu yapý hiyerarþik bir yapýya
dönüþtürülebilir. Ana KO�nun Boðaziçi Üniversitesi�nde
geliþtirilen açýk anahtar sunucusunun olduðu ve altýnda
yerel KO�lar olarak da üniversitelerin, büyük þirketlerin
ve devlet kuruluþlarýnýn olduðu bu hiyerarþik yapýda en
fazla 2-3 güven zincirinden sonra doðruluðuna güvenilir
bir açýk anahtara ulaþmak mümkün olabilecektir. X.509
standardý da benzer bir hiyerarþi önermektedir. PGP
açýk anahtar sunucusunun sadece doðruluðuna
güvendiði anahtarlarý saklamasý, sunucunun evrensel
özelliðini yitirmesi anlamýna da gelmektedir, çünkü
diðer açýk anahtar sunucularýnda doðruluðuna
güvenilmeyen birçok açýk anahtar da vardýr. Normal bir
PGP açýk anahtar sunucusu, diðer açýk anahtar
sunucularý ile haberleþerek kendi aralarýnda
senkronizasyon saðlarlar. Ancak, önerilen sistemde,
doðruluklarýna güvenilmedikleri için birçok açýk anahtar
tutulamayacaktýr.
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